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01 English

Speaking up at Hero

Our SpeakUp® Policy as part of our Hero Code of Conduct

At Hero, openness and transparency are the bedrock of our culture. They are rooted in our
company values that lie at the heart of all that we do. We believe that our people (and those
external to our company) should have the right to raise concerns and report instances of
misconduct, anonymously and without fear of retaliation. By upholding our people’s freedom
to raise concerns, we are empowering them to safeguard our culture of openness and high

ethical standards.

Scope

This policy describes how you can report on things that ‘do not feel right’ in our organization,
for instance because you have discovered or suspect that they are against ethical behavior,

compliance, or are unlawful.

Through this policy you will find an explanation of what you can expect when reporting a

wrongdoing and how you will be protected when doing so.

This policy applies to:
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e All Hero Group employees
e Other relevant stakeholders such as:
» Participants in a selection process (potential employees)
» Ex-employees
» Customers
» Suppliers

» Contractors

What is SpeakUp®?

SpeakUp® is a Software as a Service (SaaS) solution provided by the company People Intouch

BV that makes it possible to report about unethical or unlawful behavior.

The SpeakUp® solution offers a ‘free form’ system, which means that it is up to you to decide
which personal details you want to include in your report or questions; you may even decide
to use the system in an anonymous way, in this case your identity or personal details that can

identify you are not disclosed to us.

For more information about how your personal data is handled see the section ‘Privacy and

Data Protection’ below in this policy.

What should | speak up or inform about?

We encourage you to report on or speak up about suspected breaches of our Code of Conduct,
company values, or about anything that does not constitute ethical, compliant, or lawful

behavior.
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We do not expect you to have all the answers, which is why we encourage you to use this policy

as a reference to determine if something is indeed not right.

When do | speak up?

As soon as possible, or as soon as you suspect that there has been a violation of our Code of
Conduct, company values or you have detected conduct that is against ethical, compliant, or

lawful behavior.

How do | speak up?

At Hero, we promote a culture of openness at work to build a climate where everyone feels
safe to raise issues or concerns. Therefore, you can report on, provide feedback, or ask

questions in different ways.

Under some circumstances it can be a good first step to talk to the person involved directly.
However, we understand that this is not always possible, or you might not feel comfortable

doing so; if this is the case, please turn to the channels as described below:

1 Talk to your manager or your manager’s manager

If this is not possible, or you do not feel comfortable doing so, then...

2 Contact your local HR or Compliance office

If this is not possible, or you do not feel comfortable doing so, then...

3 Speak up via the SpeakUp® line
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You can report on or ask questions directly to the so called Speak Up Office within Hero via

the SpeakUp® system.

You can submit reports or questions in your own language, via your phone or via the
internet. Qualified colleagues within your company will handle your report internally. You

can decide to remain anonymous.

In the next section, you will find all relevant practical details.
How do | use the SpeakUp® line?

If you have decided to use the SpeakUp® line to inform or ask questions about a wrongdoing,

you need to go to https://hero.speakup.report/speakup first.

The SpeakUp® system is available 24 hours a day, seven days a week, 365 days a year, so you
can access it whenever you want. On top of that, you can communicate through the system in

your native language.

Reporting outside the company?

If, after careful consideration, you do not feel comfortable reporting on or informing within the
company, it is possible to raise your concern outside the company. To understand all conditions
involved, please visit the website of the competent authorities in your country of residence.
Whenever you are considering such a significant step, we strongly recommend that you seek
advice and do not do this alone. Above all, we encourage you to speak up within the company.
This way you can hand the burden over to us, giving us the opportunity to investigate the
matter immediately. Finally, whether you choose SpeakUp® or raise your concern before a
national authority, all the principles described in this policy (confidentiality, non-retaliation,

etc.) will be observed.
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| spoke up. Now what?

Once you submit a report, you will receive an acknowledgement of receipt within seven days.
Your report will be evaluated and assessed by the SpeakUp® Office within Hero, and the
appropriate course of action will be determined. Sometimes you will be asked follow-up

questions.

You will receive feedback within (ultimately) three months after the acknowledgement of
receipt. You will be informed on the status of the complaint or report. Please note that we may
not always be able to give you details of the outcome of the investigation for reasons of
confidentiality, privacy, and the legal rights of the involved parties. All parties involved,
including the accused, are entitled to confidentiality. Therefore, if you participate in or learn
about an investigation, you must keep the matter confidential, we’d like to ask you to keep the
matter confidential in order to ensure an effective follow-up of the case and safeguard the

accused rights.

Please note that not all issues raised will automatically lead to a formal investigation.
Sometimes following another course of action is better for all parties involved (e.g., mediation).
In other cases, there is insufficient information for an adequate investigation to take place and

there is no possibility of obtaining further information.

Protecting you when speaking up

Protecting you as a reporter is one of the main purposes of this policy. You can find some key

principles at this regard below:
e Confidentiality

All questions or issues raised are treated confidentially by the SpeakUp® Office at Hero.
Information will only be shared with a limited number of people outside this group and only

in case we are required to do so by law or there is an important public interest at stake that
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makes the sharing of the information essential for the investigation. In all cases the

information shall be shared on a strictly need-to-know basis.

In principle, we are obliged to inform any person under investigation that he or she is the
subject of a report being investigated as soon as possible. However, this may be delayed if
there is a substantial risk that this notification jeopardizes the investigation or the gathering

of evidence. In any case, your identity will not be disclosed.

Regardless of all measures taken to protect your confidentiality, there may be exceptional
cases when in the course of an investigation, your identity may be disclosed by a party

involved in proceedings.

e Solid Investigation procedures

The SpeakUp® Office is responsible for solid, confidential, and precise fact-finding.

e Anonymous

You can share information anonymously through the SpeakUp® Line. Please note that the
SpeakUp® Office within Hero also has — in addition — the responsibility to keep any
information that comes in strictly confidential in order to protect your identity as outlined
in the Confidentiality section above. An anonymous letter does not offer any possibility of
further correspondence, hence any anonymous letter or email outside the SpeakUp® Line

will —in principle — not be handled.

e Safeguarding your privacy

Our company is committed to protecting the privacy of everyone involved in the reporting

process. We will do everything within reason to safeguard personal data from unauthorized
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access and processing. Any personal data obtained will be processed in line with our privacy
policy (as described below) and will only be used for the purposes explained in this policy
or to comply with the law or an important public interest. Please see the section ‘Privacy

and Data Protection’ in this policy to learn more about how your personal data is processed.

Non-retaliation

We should ensure that any person that speaks up is protected. The right of non-retaliation
is guaranteed under the applicable law and violation of this right will not be tolerated. This
includes the risk of losing your job or suffering any kind of reprisal as a result. Any form of
threat or retaliation aimed at those issuing a report or speaking up may lead to disciplinary
measures. Furthermore, provided you are acting honestly and reasonably, it does not
matter if you are mistaken about your concern. If you notice or experience any retaliation,

you can report this via one of our reporting channels (see section ‘How do | speak up?’).

Protecting you, as the accused

A person who is subject to a concern needs our utmost protection, too. The presumption of

innocence is a leading principle. The SpeakUp® Office at Hero is responsible for protecting the

rights of anyone who is accused or otherwise involved in any issue.

Confidentiality

All questions or issues raised are treated confidentially. Information will only be shared with

a limited number of people on a strictly need-to-know basis.

Solid Investigation procedures

The SpeakUp® Office is responsible for solid, confidential, and precise fact-finding.

Procedures are in place to make sure this is achieved.
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e Information rights

When a person is officially under investigation, they need to be notified about this fact as
soon as possible, unless there is a substantial risk of destruction of evidence and/or an

impediment to the investigation.

¢ Right to defend and appeal

After the facts are determined, the accused receives an opportunity to not only give a
statement (responding to the accusations), but also have the right to comment on the draft
findings. The subject has the right to appeal against the fact that he or she is subjected to

during the time that the report is being investigated.
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The SpeakUp® Office

At Hero, the SpeakUp® Office exists at both Group and local level and is made up of the relevant
HR leader and CFO (for example, at Group level the SpeakUp® Office is made up of the Chief
People Officer and Group CFO). These people are expected to operate with the highest integrity
when it comes to conducting objective investigations (and any subsequent follow-up) into
reports of misconduct. It may be that in some situations an external independent consultant is

part of or constitutes the SpeakUp® Office.

The SpeakUp® Office is responsible for handling questions and reports. This office registers,

monitors, and is responsible for solid, confidential, and precise fact-finding.

Misuse of the policy

We take the practice of reporting in bad faith or any other form of misuse of this policy very
seriously. This act is considered to be a serious breach of the Code of Conduct and disciplinary

actions will be taken.

Not satisfied with the reporting process

If you believe your concern has not been handled in accordance with this policy, if you are not
satisfied with the follow-up and/or the outcome of your report, or if you do not feel protected,
please report this following the channels described in this policy, including through the

SpeakUp® Line.

Page |10



Hexo

Privacy and Data Protection

Which personal information do we need to process?

As explained above, the SpeakUp® software follows a ‘free form’ system, which means that it
is up to you as the user to disclose your name and/or other personal details, or approach us

through the SpeakUp® Line in an anonymous way instead.
Anonymous reports

When you choose to report anonymously, we do not get access to your data. In this case,
the software implements an anonymization technique that no longer allows your

identification.

The software provider shall never share your personal details with us (such as IP address or
other technical data). There is a contractual obligation for them not to disclose this

information.

Non-anonymous reports

If you wish to share your name or other details when reporting, you can do so. In these cases,
the data we process may include name, address, gender, function, employee number, phone
number, email address, nationality, characteristics of the incident reported, report

credential, sound files, and IP address and other technical data.

It should be noted that a report may include personal information of people who are
subject to a concern or are somehow related to it. In this case, some of the information
mentioned above may be included in the system and be assessed by the SpeakUp® Office
within our company. We ensure that we shall process this personal information using

adequate safeguards, as described in this policy.
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Why do we need to process personal information and what are the legal

basis to do this?

In order to properly investigate, handle and solve a wrongdoing, we may need to have access
to personal information. Our organization holds a legitimate interest in carrying out the
necessary checks to detect and prevent breaches or possible breaches of union law and/ or our

internal regulations.

Whether you are a non-anonymous reporter, an accused, or are otherwise involved in an
investigation, all your personal related information shall be treated confidentially, and
information will only be shared with a limited number of people on a strictly need-to-know

basis.

Who has access to your personal data?

The SpeakUp® software is provided by the independent provider People Intouch BV who will
only have access to your data in order to strictly provide the technical features of the SpeakUp®
platform, but in no case will process your personal data for any other purpose. In case of
anonymous reports, the provider will implement the corresponding anonymization techniques

and in no case shall share any personal details with us.

At internal level, the SpeakUp® Office shall have access to your personal data when issuing a
non-anonymous report or when you are included in a report as an accused or in any other way.
The SpeakUp® Office consists of qualified professionals from our organization and/or an
external independent consultant that shall guarantee confidentiality of the information
received. Personal details shall only be shared outside this group if this is essential as part of an

investigation, and this will be done in a strictly need-to-know basis.

In the event an external independent consultant is part of the SpeakUp® Office, the consultant

will process your personal data following our instructions, and the consultant will be committed
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not to use information included in a report for any other purpose than solid, confidential, and

precise fact-finding in relation to a report.

Apart from the above, the facts that may constitute a criminal or administrative offense,
including personal data, may be communicated to the security forces and bodies, the Public
Prosecutor's Office, judicial bodies, or other public authorities with competence in relation to

the type of communication presented.
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For how long is your personal data retained?

The data will be kept in the SpeakUp® system for the time necessary to decide whether to
initiate an investigation, which may last for a maximum of three (3) months from the
registration of the communication/complaint. After three (3) months, the data in the system
will be deleted and we will only keep it if necessary to leave evidence of the channel's

operation, in which case it will be anonymized.

The data can be kept within our company’s internal systems, too. In addition, if we need to
process personal data for a period longer than the three (3) months period stipulated above to
continue the investigation or because it is decided to take legal action, the data will be as well
kept within our company’s systems. In this case our company has implemented technical
security measures to protect personal data related to reports. These measures protect personal
data from being manipulated, lost, destroyed, or accessed by unauthorized persons. Also,
organizational measures are in place to protect personal data relating to a report. All individuals

that are involved in handling messages are trained in information security and privacy matters.

Communications/complaints that have not been processed will only be kept in the system

anonymously.

Where is the information stored?

As a SaaS solution, the SpeakUp® system offers hosting services, too. Your personal data shall
be hosted in data centers located in the EU, more precisely Paris and Frankfurt, so no
international data transfers are made. When we need to process reports or personal data
within our own company environment, the data will be hosted within the EU and no

international data transfers are made either.

What rights do you have?
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Interested parties may exercise their rights of access, rectification, deletion, portability, and
limitation or opposition or withdrawal of the consent given by means of sending an email to
data@hero.ch, indicating the reference ‘Data Protection’. Interested parties may complain to
their local control authority. For a list of local control authorities in the European Union, please

find a link provided: Our Members | European Data Protection Board (europa.eu) and for the

rest of the world Data protection around the world | CNIL.

Any additional questions?

Do not hesitate to contact the Hero Group at the email address hrinternational@hero.ch or

your local Head of HR for more information or questions.
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02 Swedish / Svenska

‘Speaking up’ inom Hero

Var policy for SpeakUp ® som en del av Hero-uppférandekod

Pa Hero ar oppenhet och transparens grunden for var kultur. De ar forankrade i vara
foretagsvarderingar som ligger till grund for allt vi gor. Vi anser att vara medarbetare (och andra
intressenter till vart foretag) bor ha ratt att ta upp farhagor och rapportera fall av
missforhallanden, anonymt och utan radsla for repressalier. Genom att uppréatthalla friheten
att ta upp arenden ger vi mojlighet att skydda var kultur praglad av 6ppenhet och hoga etiska

normer.

Omfattning

Denna policy beskriver hur du kan rapportera om saker som "inte kdnns ratt" i var organisation,
till exempel att du upptacker eller misstanker nagon eller nagonting som ar oetiskt, ej

kompatibelt med uppférandekoden eller olagligt beteende.

Genom denna policy hittar du en forklaring av vad du kan férvanta dig ndr du rapporterar om

ett missforhallande och hur du skyddas nér du gor det.
Denna policy géller for:

° Alla Hero-anstallda
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. Andra relevanta intressenter sdsom:
> Deltagare i en urvalsprocess (potentiella anstéllda)
> Fore detta anstallda
> Kunder
> Leverantorer
> Entreprendrer
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Vad ar SpeakUp®?

SpeakUp® ar en SaaS-l6sning (Software as a Service) som tillhandahalls av foretaget People

Intouch BV som gor det majligt att rapportera om oetiskt eller olagligt beteende.

SpeakUp ® erbjuder ett “free-form”-system, vilket innebar att det ar upp till dig att bestamma
vilka personuppgifter du vill inkludera i din rapport; du kan till och med vilja att anvanda
systemet pa ett anonymt satt, i det fallet kan vi ej identifiera dig eftersom din identitet
och/eller ingen av dina personuppgifter delas med oss. Vill du ha mer information om hur dina

personuppgifter hanteras se avsnittet "Sekretess och dataskydd" nedan i denna policy.

Vad ska jag sdga ifran eller informera om?

Vi uppmuntrar dig att rapportera om eller tala om misstankta brott mot var uppférandekod,

foretagets varderingar eller om nagonting inte utgor etiskt, kompatibelt eller lagligt beteende.

Vi forvantar oss inte att du ska ha alla svar, det ar darfor vi uppmuntrar dig att anvanda denna

policy som referens for att avgéra om nagot verkligen inte stammer.

Nar sdger jag ifran?

Sa snart som mojligt, eller sd snart du misstanker att det har skett ett brott mot var
uppforandekod, foretagets varderingar eller om du har upptackt ett beteende som strider mot

etiskt, kompatibelt eller lagligt beteende.

Hur siger jag ifran?
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Pa Hero framjar vi en kultur av 6ppenhet pa jobbet for att bygga ett klimat dar alla kdnner sig
trygga att ta upp fragor eller funderingar. Darfor kan du rapportera om, ge feedback eller stalla

dina fragor pa olika satt.

Under vissa omstdandigheter kan det vara ett bra forsta steg att prata med den berérda
personen direkt. Vi forstar dock att detta inte alltid ar moijligt, eller sa kanske du inte kanner

dig bekvam med att gora det; om sa ar fallet, vand dig till kanalerna som beskrivs nedan:

1. Prata med din chef eller din chefs chef.

Om detta inte ar mojligt, eller om du inte kdnner dig bekvdm med att gora det da ...

2. Kontakta ditt lokala HR - eller efterlevnadskontor.

Om detta inte ar mojligt, eller om du inte kdnner dig bekvdim med att gora det da ...

3. Tala upp via SpeakUp ®.

Via systemet SpeakUp ® kan du rapportera arenden eller stdlla fragor direkt till det sa

kallade SpeakUp representanter inom Hero.

Du kan skicka in rapporter eller fragor pa ditt eget sprak, via din telefon eller via internet.
Kvalificerade kollegor inom ditt foretag kommer att hantera din rapport internt. Du kan

vdlja att vara anonym.

| ndsta avsnitt hittar du alla relevanta praktiska detaljer.

Hur anvander jag SpeakUp®?
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Om du har bestamt dig for att rapportera ett drende via SpeakUp © for att informera eller stalla
fragor om  ett  missforhallande a  det  forsta  steget att ga il

https://hero.speakup.report/speakup.

SpeakUp @ ar tillgangligt 24/7/365 dagar per ar, sa att du kan komma at det nar du vill. Utéver

det kan du dessutom kommunicera via systemet pa ditt modersmal.

Rapporterar utanfor foretaget?

Om du efter noggrant évervagande inte kanner dig bekvam att rapportera eller informera om
missforhallanden inom foretaget ar det mojligt att ta upp din oro utanfor foretaget. For att
forsta alla villkor som berors, se webbplatsen for de behoériga myndigheterna i ditt
bosattningsland. Nar du dvervager ett sa viktigt steg rekommenderar vi starkt att du soker rad

och inte gor det ensam.

Vi uppmuntrar dig att saga ifrdn inom féretaget. Pa sa satt kan du lamna 6ver bordan till oss,

och vi har mgjlighet att undersdka saken omedelbart.

Jag har rapporterat via SpeakUp®. Vad hander nu?

Nar du har skickat in en rapport far du ett svar som mottagningsbevis inom sju dagar. Din
rapport kommer att utvarderas och bedémas av SpeakUp representanter inom Hero, och

lamplig atgard kommer att faststallas. Ibland far du foljdfragor.

Du kommer att fa aterkoppling (i slutdndan) inom tre manader efter mottagningsbeviset. Du
kommer att informeras om statusen for drendet. Observera att vi kanske inte alltid kan ge dig
information om resultatet av utredningen pa grund av sekretess, konfidentialitet och de
berdrda parternas juridiska rattigheter. Alla inblandade parter, inklusive den anklagade, har
ratt till sekretess. Om du deltar i eller far er veta mer om en utredning maste du darfor halla

arendet konfidentiellt.
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Observera att inte alla fragor som tas upp automatiskt leder till en formell utredning. Ibland ar

det battre for alla inblandade parter att folja en annan atgard (t.ex. medling). | andra fall finns

det inte tillrackligt med information for att en adekvat utredning ska kunna ske och det finns

ingen mojlighet att fa ytterligare information.

Skydd for dig nar du anvander SpeakUp®.

Att skydda dig som rapporterar ett missforhallande eller lagbrott ar ett av huvudsyftena med

denna policy. Nedan kan du hitta nagra viktiga principer i detta avseende:

Sekretess

Alla drenden som tas upp behandlas konfidentiellt av SpeakUp® representanterna hos Hero.
Information kommer endast att delas med ett begransat antal personer utanfér denna
grupp och endast om vi ar skyldiga att gora det enligt lag eller om det finns ett viktigt
allménintresse som star pa spel som gor delningen av informationen ndédvandig for

utredningen. | samtliga fall ska informationen delas pa strikt behovsbasis.

Som regel ar vi skyldiga att informera varje person som utreds om att han eller hon ar
foremal for en anmélan som utreds sa snart som majligt, men detta kan férsenas om det
finns en betydande risk for att denna anmaélan &ventyrar utredningen eller

bevisupptagningen. Din identitet kommer dock inte att avsldjas.

Oavsett alla atgarder som vidtas for att skydda din anonymitet kan din identitet, beroende

pa utredningens omfattning, aldrig helt kan garanteras under en utredning.
Gediget utredningsforfarande
SpeakUp® representanterna ansvarar for en gedigen, konfidentiell och precis faktasdkning.

Anonym

Page |21



Hexo

Du kan dela information anonymt via SpeakUp®. Observera att SpeakUp® representanter
inom Hero dessutom har ansvaret att all information som kommer in ar strikt konfidentiell,
for att skydda din identitet, som beskrivs i avsnittet ‘Sekretess’ ovan. Ett anonymt brev
erbjuder ingen mojlighet till ytterligare korrespondens, darfor kommer alla anonyma brev

eller e-postmeddelanden utanfor systemet SpeakUp® inte att hanteras.
e Skydda din integritet

Vart foretag har atagit sig att skydda integriteten for alla som ar involverade i
rapporteringsprocessen. Vi kommer att gora allt inom rimliga granser for att skydda

personuppgifter fran obehdrig atkomst och behandling.

Alla personuppgifter som erhalls kommer att behandlas i enlighet med var integritetspolicy
(som beskrivs nedan) och kommer endast att anvdndas for de dandamal som férklaras i
denna policy eller for att folja lagen eller ett viktigt allmanintresse, se avsnittet "Sekretess
och dataskydd" i denna policy for att lara dig mer om hur dina personuppgifter kommer att

behandlas.

e Ingarepressalier

Vi ska se till att alla som sager ifran ar skyddade. Ratten till att ej bli utsatt for repressalier
garanteras enligt tillamplig lag och brott mot denna rattighet kommer inte att tolereras,
detta inkluderar att du inte riskerar att forlora ditt jobb eller drabbas av nagon annan form
av repressalier som ett resultat. Varje form av hot eller repressalier som riktas mot dem
som utfardar en rapport eller sager ifran kan leda till disciplindra atgarder. Dessutom,
forutsatt du agerar arligt och rimligt, spelar det ingen roll om det skulle visa sig att du har
fel om dina misstankar. Om du marker eller upplever nagra repressalier kan du rapportera

detta via en av vara rapporteringskanaler (se avsnittet "Hur sager jag ifran?").

Skydd for dig som den anklagade

Page |22



Hexo

En person som ar foremal for ett drende behover ocksa vart vyttersta skydd.
Oskuldspresumtionen dr en ledande princip. SpeakUp® representanter inom Hero ansvarar for
att skydda rattigheterna for alla som anklagas - eller pa annat satt ar inblandade - i nagot

arende.
e Sekretess

Alla drenden som tas upp behandlas konfidentiellt. Information kommer endast att delas

med ett begransat antal personer pa strikt behovsbasis.
e Gediget utredningsforfarande

SpeakUp® representanterna ansvarar for gedigen, konfidentiell och precis faktasokning.

Det finns rutiner for att se till att detta uppnas.
e Ratt till information

Nar en person ar officiellt under utredning maste han eller hon underrdttas om detta sa
snart som mojligt, savida det inte finns en betydande risk for att bevis forstors och/eller att

utredningen hindras.
e Ratt att forsvara sig och overklaga

Efter att information har faststdllts far den anklagade mojlighet att inte bara ge ett
uttalande (svara pa anklagelserna) utan har ocksa ratt att kommentera och bemota
bevismaterialet fran utredningen. Den anklagade har ratt att 6verklaga det faktum att han

eller hon ar anklagade i arendet under den tid som rapporten utreds.
SpeakUp® representanter

SpeakUp® representanterna inom Hero finns pa bade Grupp/koncern niva och pa lokal niva.
Representanterna bestar av relevanta HR roller och CFO (Chief Financial Officer) (exempelvis
pa gruppniva ar SpeakUp® representanter CPO (Chief People Officer) och CFO). Dessa personer

forvantas arbeta med hogsta integritet nar det géller att genomfora objektiva utredningar (och
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efterféljande uppfoljning) av rapporter om missforhallanden. Det kan vara sa att en extern

oberoende konsult i vissa situationer ocksa kan utgora en SpeakUp® representanter.

SpeakUp® representanter ansvarar for hanteringen av fragor och rapporter. Dessa
representanter registrerar, overvakar och ansvarar for gedigna, konfidentiella och precisa

faktasokningar.

Missbruk av policyn

Vi tar praxis att rapportera i ond tro eller nagon annan form av missbruk av denna policy pa
storsta allvar. Denna handling anses vara ett allvarligt brott mot uppférandekoden och

disciplindra atgarder kommer att vidtas.

Inte nojd med rapporteringsprocessen

Om du tror att ditt drende inte har hanterats i enlighet med denna policy, om du inte ar n6jd
med uppfoljningen och /eller resultatet av din rapport, eller om du inte kdnner dig skyddad,

vanligen rapportera detta enligt de kanaler som beskrivs i denna policy, inklusive via SpeakUp®.
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Sekretess och dataskydd

Vilka personuppgifter behover vi behandla?

Som ovan forklarat foljer SpeakUp® ett "free form" -system, vilket innebar att det ar upp till dig
som anvandare att avsl6ja ditt namn eller andra personuppgifter eller istallet kontakta oss via

SpeakUp® pa ett anonymt satt.

Anonyma rapporter

Nar du valjer att rapportera anonymt far vi inte tillgang till dina uppgifter. | det har fallet

implementerar programvaran en anonymiseringsteknik som inte tillater din identifiering.

Programvaruleverantéren ska aldrig dela dina personuppgifter med oss (exempelvis IP-
adress eller annan tekniska data), det finns en avtalsenlig skyldighet for dem att inte avsldja

denna information.

Icke-anonyma rapporter

Om du vill dela ditt namn eller andra detaljer nar du rapporterar kan du gora det, i dessa fall
kan de uppgifter vi behandlar innehalla namn; adress; kén; funktion; anstallningsnummer;
telefonnummer; e-postadress; nationalitet; egenskaper hos den rapporterade incidenten;

rapportera legitimation; ljudfiler; IP-adress och andra tekniska data.

Det bor noteras att en rapport kan innehalla personlig information om personer som ar
foremal for ett arende eller pa nagot satt ar relaterade till den. | det har fallet kan en del
av den information som namns ovan inkluderas i systemet och bedéms av SpeakUp®
representanterna inom vart foretag. Vi behandlar dessa personuppgifter med hjalp av

lampliga skyddsatgarder, som beskrivs i denna policy.
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Varfor behover vi behandla personuppgifter och vilken ar den rattsliga

grunden for att gora detta?

For att korrekt kunna utreda, hantera och l6sa ett drende kan vi behdva ha tillgang till
personuppgifter. Var organisation har ett berattigat intresse av att utféra nodvandiga
kontroller for att upptacka och forebygga overtradelser eller eventuella 6vertradelser av

unionsratten och/eller vara interna bestammelser.

Oavsett om du som rapporterar ar en icke-anonym; en anklagad eller pa annat satt ar
involverad i en utredning, ska all din personliga relaterade information behandlas konfidentiellt
och information kommer endast att delas med ett begrdnsat antal personer pa strikt

behovsbasis.

Vem har tillgang till dina personuppgifter?

SpeakUp® tillhandahalls av den oberoende leverantoren People Intouch BV som endast
kommer att ha tillgang till dina uppgifter for att strikt tillhandahalla de tekniska funktionerna
pa SpeakUp®, men under inga omstandigheter kommer dina personuppgifter behandlas for

nagot annat andamal.

Vid anonyma rapporter kommer leverantdéren att implementera motsvarande

anonymiseringstekniker och under inga omstandigheter dela nagra personuppgifter med oss.

Pa intern niva har SpeakUp® representanter tillgang till dina personuppgifter nar du utfardar
en icke-anonym rapport eller nar du ingar i en rapport som anklagad eller pa nagot annat satt.
SpeakUp® representanternra ar kvalificerad personal fran var organisation och / eller en extern
oberoende konsult som ska garantera konfidentialitet av den mottagna informationen.
Personuppgifter delas endast utanfor denna grupp om det ar nédvandigt som en del av en

utredning och detta kommer att ske pa strikt behovsbasis.
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| handelse av att en extern oberoende konsult ar en SpeakUp® representantant kommer
konsulten att behandla dina personuppgifter enligt vara instruktioner och konsulten kommer
att sakerstalla att inte anvanda information som ingar i en rapport for nagot annat andamal an

gedigen, konfidentiell och precis undersokning i férhallande till en rapport.

Bortsett fran ovanstaende kan det bevismaterial som kan utgora ett straffrattsligt eller
administrativt brott, inklusive personuppgifter, komma att meddelas till polismyndigheten och
de rattsliga organen eller andra offentliga forvaltningar med behdrighet i forhallande till den

typ av bevismaterial som presenteras.

Hur lange sparas dina personuppgifter?

Uppgifterna kommer att lagras i SpeakUp® under den tid som krdvs for att besluta om en
utredning ska inledas, vilket kan paga i hogst tre (3) manader fran registreringen av
meddelandet /klagomalet. Efter tre (3) manader kommer uppgifterna i systemet att raderas
och vi kommer endast att behalla dem om det behdvs for att lamna bevis pa kanalens funktion,

i vilket fall det kommer att anonymiseras.

Uppgifterna kan ocksa forvaras inom féretagets interna system, dessutom om vi behdover
behandla personuppgifterna under en langre tid an den tre (3) manaders period som beskrivs
ovan for att fortsatta utredningen eller for att det beslutas att vidta rattsliga atgarder kommer
uppgifterna att forvaras lika val inom foretagets system. | det har fallet har vart foretag
implementerat tekniska sdkerhetsatgarder for att skydda personuppgifter relaterade till
rapporter. Dessa atgarder skyddar personuppgifterna fran att manipuleras, forloras, forstoras
eller nds av obehdriga personer. Dessutom finns organisatoriska atgarder for att skydda
personuppgifter som ror en rapport. Alla individer som &r involverade i hanteringen av

meddelanden utbildas i informationssakerhets- och integritetsfragor.

Arenden som inte behandlas kommer endast att sparas anonymt i systemet.
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Var lagras informationen?

Som en SaaS-16sning erbjuder SpeakUp® ocksa datalagring. Eventuella personuppgifter lagras i
datacenter i EU, narmare bestamt Paris och Frankfurt sa att inga internationella
dataoverforingar gors. Nar vi behover behandla rapporter eller personuppgifter i var egen
foretagsmiljo kommer uppgifterna att lagras inom EU och inte heller dar gors internationella

dataoverforingar.

Vilka rattigheter har du?

Berorda parter kan utdva sin ratt till tillgang, rattelse, radering, portabilitet och begransning
eller invandning eller aterkallande av samtycke som ges genom att skicka ett e-
postmeddelande till data@hero.ch, med hanvisning till referensen "Dataskydd". Berérda parter
kan klaga till den lokala kontrollmyndigheten. For en lista 6ver lokala kontrollmyndigheter i

Europeiska unionen, vanligen hitta en lank som tillhandahalls: Vara medlemmar | Europeiska

dataskyddsstyrelsen (europa.eu) och for resten av varlden Dataskydd runt om i varlden | CNIL.

Nagra ytterligare fragor?

Tveka inte att kontakta Hero Group e-postadressen hrinternational@hero.ch eller din lokala

HR-chef for mer information eller vid fragor.
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03 Finnish / Suomalainen

Speaking up at HERO

SpeakUp-kaytantomme® osana HERO-kaytannesaantojamme

Herossa avoimuus ja lapinakyvyys ovat kulttuurimme perusta. Ne perustuvat yrityksemme
arvoihin, jotka ovat kaiken tekemisemme ytimessd. Uskomme, ettd tyontekijoillamme (ja
yrityksemme ulkopuolisilla henkil6illa) pitdisi olla oikeus tuoda esiin huolenaiheita ja ilmoittaa
vadrinkaytoksista nimettomasti ja ilman kostotoimien pelkoa. Vaalimalla kansalaistemme
vapautta tuoda esiin huolenaiheita annamme heille mahdollisuuden turvata avoimuuden

kulttuuriamme ja korkeita eettisid normejamme.

Laajuus

Tassa kdytannossa kuvataan, miten voit raportoida asioista, jotka "eivdt tunnu oikealta"
organisaatiossamme, esimerkiksi siksi, ettd olet havainnut tai epadilet, ettd ne ovat ristiriidassa

eettisten, vaatimustenmukaisten tai lain mukaisen kdyttdaytymisen kanssa.

Taman kaytannon avulla 16ydat selityksen siitd, mita voit odottaa raportoidessasi

vaarinkaytoksista ja miten sinua suojataan, kun teet niin.

Tata kaytantoa sovelletaan:
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e Kaikki Hero-tyontekijat
e Muut asiaankuuluvat sidosryhmat, kuten:
» Valintaprosessin osallistujat (potentiaaliset tyontekijat)
> Entiset tyontekijat
» Asiakkaat
» Toimittajat

» Urakoitsijat
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Mika on SpeakUp®?

SpeakUp® on People Intouch BV:n tarjoama Ohjelmisto palveluna ("SaaS")-ratkaisu, jonka

avulla voidaan raportoida epdeettisesta tai laittomasta kayttaytymisesta.

SpeakUp-ratkaisu® tarjoaa "vapaamuotoisen" jarjestelmdn, mika tarkoittaa, ettd sinun on
paatettavd, mitkd henkilotiedot haluat sisdllyttdaa raporttiisi tai kysymyksiisi; Saatat jopa
paattaa kayttaa jarjestelmaa nimettomalld tavalla, tdssa tapauksessa henkildllisyytesi tai
henkilotietosi, jotka voivat tunnistaa sinut, eivat paljastu meille. Lisatietoja siitd, miten

henkilotietojasi kasitelldan, katso taman kaytannon alla oleva osio "Tietosuoja ja tietosuoja".

Mista minun pitaisi puhua tai kertoa?

Kehotamme sinua raportoimaan tai puhumaan toimintaohjeidemme, yritysarvojemme tai
minka tahansa sellaisen epaillystad rikkomisesta, joka ei ole eettistd, vaatimustenmukaista tai

laillista kayttaytymista.

Emme odota, ettd teilld on kaikki vastaukset, siksi kehotamme teitd kayttamaan tata politiikkaa

viitteena sen maarittamiseksi, onko jokin todella vialla.

Milloin puhun kovempaa?

Mahdollisimman pian tai heti kun epailet, ettd toimintaohjeitamme, yrityksen arvoja on rikottu
tai olet havainnut eettisen, vaatimustenmukaisen tai laillisen kayttdaytymisen vastaisen

kayttaytymisen.

Miten puhun?
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Me Herolla edistamme avoimuuden kulttuuria tydssamme rakentaaksemme ilmapiirin, jossa
kaikki tuntevat olonsa turvalliseksi nostaa esiin asioita tai huolenaiheita. Siksi voit raportoida,

antaa palautetta tai esittaa kysymyksiasi eri tavoin.

Joissakin olosuhteissa voi olla hyva ensimmadinen askel puhua suoraan asianosaisen kanssa.
Ymmarramme kuitenkin, ettd tdma ei ole aina mahdollista, tai et ehka tunne oloasi mukavaksi

tehda niin; jos ndin on, kdaanny kanavien puoleen alla kuvatulla tavalla:
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1 Keskustele esimiehesi tai esimiehesi esimiehen kanssa.

Jos tama ei ole mahdollista tai et tunne oloasi mukavaksi tehda niin, ...

2 Otayhteytta paikalliseen hr- tai compliance-toimistoon.

Jos tama ei ole mahdollista tai et tunne oloasi mukavaksi tehda niin...

3 Puhu speakup-linjan® kautta.
SpeakUp-jarjestelman® kautta voit raportoida tai esittdda kysymyksia suoraan niin
kutsuttuun SpeakUp Office in Hero -toimistoon.
Voit lahettaa raportteja tai kysymyksia omalla kielellasi, puhelimellasi tai Internetin kautta.
Yrityksesi patevat tyotoverit kasittelevat raporttisi sisdisesti. Voit paattdaa pysya
nimettédmana.

Seuraavassa osassa on kaikki asiaankuuluvat kdaytannon yksityiskohdat.

Miten SpeakUp -® linjaa kaytetaan?

Olen paattanyt kayttaa SpeakUp-linjaa® ilmoittaaksesi tai esittadksesi kysymyksia

vaarinkaytoksista, ensimmaisena sinun taytyy menna https://hero.speakup.report/speakup.

SpeakUp® -jarjestelma on kaytettdvissa 24/7/365 paivaa vuodessa, joten voit kayttaa milloin

haluat. Taman lisdksi voit kommunikoida jarjestelman kautta didinkielellasi.

Raportoitko yhtion ulkopuolella?

Jos huolellisen harkinnan jadlkeen et tunne oloasi mukavaksi raportoida tai ilmoittaa yrityksen
sisalld, on mahdollista nostaa huolenaiheesi yrityksen ulkopuolelle. Jos haluat ymmartaa kaikki
asiaan liittyvat ehdot, katso asuinmaasi toimivaltaisten viranomaisten verkkosivusto. Aina kun

harkitset niin merkittavaa askelta, suosittelemme, etta kysyt neuvoja etka tee tata yksin. Ennen
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kaikkea kannustamme sinua puhumaan yrityksen sisalla. Ndin voitte luovuttaa taakan meille, ja

meilld on mahdollisuus tutkia asiaa valittomasti.
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Puhuin kovempaa. Mita nyt?

Kun olet lahettanyt ilmoituksen, saat vastaanottovahvistuksen seitseman paivan kuluessa.
SpeakUp Office in Hero arvioi ja arvioi raporttisi Herossa, ja asianmukainen toimintatapa

maaritetdaan. Joskus sinulta kysytaan jatkokysymyksia.

Saat palautetta (viime kddessa) kolmen kuukauden kuluessa vastaanottovahvistuksesta. Sinulle
ilmoitetaan valituksen tai raportin tilasta. Huomaa, ettda emme ehka aina pysty antamaan
sinulle yksityiskohtaisia tietoja tutkimuksen tuloksesta luottamuksellisuuden, yksityisyyden ja
asianomaisten osapuolten laillisten oikeuksien vuoksi. Kaikilla asianosaisilla, myds syytetyilla,
on oikeus luottamuksellisuuteen. Siksi, jos osallistut tutkimukseen tai saat siita tietaa, sinun on

pidettdva asia luottamuksellisena.

Huomaa, etta kaikki esiin tuodut kysymykset eivat automaattisesti johda muodolliseen
tutkintaan. Joskus toisen toimintatavan noudattaminen on parempi kaikille osapuolille (esim.
sovittelu). Muissa tapauksissa ei ole riittavasti tietoja, jotta asianmukainen tutkimus voitaisiin

suorittaa, eika lisatietoja ole mahdollista saada.

Suojelen sinua puhuessasi

Sinun suojelemisesi on yksi taman kaytanndn paatarkoituksista. Alla on joitain keskeisia

periaatteita tdssa suhteessa:
e Luottamuksellisuus

SpeakUp® Office Hero kasittelee kaikkia esiin tuotuja kysymyksid luottamuksellisesti.
Tietoja jaetaan vain rajoitetulle maaralle taman ryhman ulkopuolisia henkildita, ja vain siina
tapauksessa, ettd laki velvoittaa meita tekemdaan niin tai kyseessa on tarkea yleinen etu,
jonka vuoksi tietojen jakaminen on valttdmatonta tutkimuksen kannalta. Kaikissa

tapauksissa tiedot on jaettava tiukasti tiedonsaantitarpeen perusteella.
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Periaatteessa meidan on ilmoitettava jokaiselle tutkittavalle henkildlle, etta hanta tutkitaan
mahdollisimman pian, mutta tama voi viivastyd, jos on olemassa huomattava vaara, etta
tama ilmoitus vaarantaa tutkinnan tai todisteiden kerdaamisen. Henkil6llisyyttasi ei

kuitenkaan paljasteta.

Riippumatta kaikista toimenpiteistd, jotka on toteutettu luottamuksellisuutesi
suojaamiseksi, ei voida koskaan tdysin taata, etta tutkimuksen aikana aiheet eivat koskaan

kohdistu sinuun.
e Vankat tutkintamenettelyt

SpeakUp® Office vastaa vankasta, luottamuksellisesta ja tasmallisesta tiedonhankinnasta.
e Anonyymi

Voit jakaa tietoja nimettomasti SpeakUp-linjan® kautta. Huomaa, ettd SpeakUp® Office
Herolla on — lisdksi — my0s velvollisuus pitda tiukasti luottamuksellisina kaikki sisdan tulevat
tiedot henkildllisyytesi suojaamiseksi, kuten ylla olevassa Luottamuksellisuus-osiossa on
kuvattu. Nimeton kirje ei tarjoa mitdaan mahdollisuutta lisdkirjeenvaihtoon, joten speakup-
linjan® ulkopuolella olevia nimettomia kirjeitd tai sdahkopostiviestejd ei periaatteessa

kasitella.
e Yksityisyytesi suojaaminen

Yrityksemme on sitoutunut suojaamaan kaikkien raportointiprosessiin osallistuvien
yksityisyytta. Teemme kaiken jarkevasti suojataksemme henkilotietoja luvattomalta
kaytolta ja kasittelyltd. Kaikkia saatuja henkil6tietoja kasitelldan tietosuojakaytantomme
mukaisesti (kuten alla on kuvattu) ja niitd kdytetdan vain tassa kaytannossa selitettyihin
tarkoituksiin tai lain tai tarkean yleisen edun noudattamiseen, katso taman kaytannon
osiosta "Tietosuoja ja tietosuoja" saadaksesi lisdtietoja siitd, miten henkilGtietojasi

kasitelldan.
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e Kostotoimien kieltaminen

Meidan on varmistettava, etta kaikkia puhuvia suojellaan. Oikeus vastatoimiin taataan
sovellettavassa laissa, eika tdman oikeuden rikkomista suvaita, mukaan lukien se, ettd et
ole vaarassa menettaa tyopaikkaasi tai karsia minkaanlaista kostoa. Kaikenlaiset uhkaukset
tai kostotoimet, jotka on suunnattu raportin antajille tai puhujille, voivat johtaa
kurinpitotoimiin. Lisdksi, kun toimit rehellisesti ja kohtuullisesti, ei ole valia, jos olet
vaardssa huolestasi. Jos huomaat tai koet vastatoimia, voit ilmoittaa tdsta jonkin

raportointikanavamme kautta (katso kohta "Miten puhun?").

Suojelen sinua syytettyna

Henkild, joka on huolissaan, tarvitsee myos meidan &darimmaista suojeluamme.
Syyttomyysolettama on johtava periaate. SpeakUp® Office Hero on vastuussa kaikkien niiden
oikeuksien suojelemisesta, joita syytetdan - tai jotka ovat muuten mukana - missa tahansa

asiassa.
e Luottamuksellisuus

Kaikkia esitettyja kysymyksia kasitellaan luottamuksellisesti. Tietoja jaetaan vain rajoitetulle

maaralle ihmisia, joilla on tiukka tiedonsaantitarve.

e Vankat tutkintamenettelyt

SpeakUp® Office vastaa vankasta, luottamuksellisesta ja tasmallisesta tiedonhankinnasta.

Kaytdssa on menettelyt sen varmistamiseksi, ettd tama saavutetaan.

e Tiedonsaantioikeudet

Kun henkil6 on virallisesti tutkinnan kohteena, hanelle on ilmoitettava tasta
mahdollisimman pian, paitsi jos on olemassa huomattava todisteiden tuhoutumisen ja/tai

tutkimuksen esteen riski.
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e Oikeus puolustaa ja valittaa

Kun tosiseikat on selvitetty, syytetylla on mahdollisuus paitsi antaa lausunto (vastauksena
syytoksiin) myos oikeus kommentoida havaintoluonnoksia. Henkil6lla on oikeus valittaa

siitd, mita haneen kohdistuu raportin tutkinnan aikana.

SpeakUp-toimisto®

Herossa SpeakUp-toimisto® koostuu paikallisesta henkilostopaallikdsta ja talousjohtajasta.
Ndiden ihmisten odotetaan toimivan erittdin rehellisesti, kun on kyse objektiivisten
tutkimusten (ja myohempien jatkotoimien) suorittamisesta vaarinkaytosraporttien perusteella.
Voi olla, ettd joissakin tilanteissa ulkopuolinen riippumaton konsultti on osa SpeakUp Officea®

tai muodostaa sen.

SpeakUp-toimisto® vastaa kysymysten ja raporttien kasittelysta. Tama virasto rekisteroi, valvoo

ja vastaa vankasta, luottamuksellisesta ja tasmallisesta tiedonhankinnasta.

Kaytannon vaarinkaytto

Suhtaudumme erittdin vakavasti kdaytantoon, jossa ilmoitetaan vilpillisessa mielessa tai mista
tahansa muusta taman politiikan vaarinkaytosta. Tata sdddosta pidetdan kaytdnnesdantojen

vakavana rikkomisena, ja kurinpitotoimiin ryhdytaan.

Ei tyytyvainen raportointiprosessiin

Jos uskot, ettd huoltasi ei ole kasitelty taman kaytannon mukaisesti, jos et ole tyytyvainen
raporttisi seurantaan ja /tai tulokseen tai jos et tunne oloasi suojatuksi, ilmoita tasta tdssa

kdytannossa kuvattujen kanavien mukaisesti, myos SpeakUp-linjan® kautta.
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Tietosuoja ja tietosuoja

Mita henkilotietoja meidan on kasiteltava?

Kuten edelld on selitetty, SpeakUp-ohjelmisto® noudattaa "vapaamuotoista" jarjestelmas,
mika tarkoittaa, etta sinun on kayttajana paljastettava nimesi tai muut henkilékohtaiset tietosi

tai sen sijaan lahestyttava meitd SpeakUp-linjan® kautta nimettomalla tavalla.
Anonyymit raportit

Kun paatit tehda ilmoituksen nimettémana, emme paase tietoihisi kasiksi. Tassa
tapauksessa ohjelmisto ottaa kdyttdon anonymisointitekniikan, joka ei enaa salli

tunnistautumistasi.

Ohjelmiston tarjoaja ei saa koskaan jakaa henkil6tietojasi kanssamme (kuten IP-osoite tai

muut tekniset tiedot), silld on sopimusvelvoite olla paljastamatta naita tietoja.
Ei-anonyymit raportit

Jos haluat jakaa nimesi tai muita tietoja raportoidessasi, voit tehda niin, ndissa tapauksissa
kasittelemamme tiedot voivat sisdltdda nimen; osoitteen; sukupuolen; toiminnon;
tyontekijan numeron, puhelinnumeron; sdahkopostiosoitteen; kansalaisuuden; ilmoitetun
tapahtuman ominaisuudet; ilmoita tunnistetiedot; danitiedostot; IP-osoite ja muut tekniset

tiedot.

On huomattava, ettd raportti voi sisdltda sellaisten henkiléiden henkil6tietoja, jotka ovat
huolissaan tai jotka liittyvdt siihen jotenkin. Tdassd tapauksessa osa edelld mainituista
tiedoista voidaan sisallyttaa jarjestelmaan ja speakup-toimisto® arvioi ne yrityksessamme.
Varmistamme, ettd kasittelemme naitd henkilotietoja kayttamalla asianmukaisia

suojatoimia tassa kaytannossa kuvatulla tavalla.
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Miksi meidan on kasiteltava henkilotietoja ja mika on oikeusperusta

tahan?

Jotta voimme tutkia, kasitelld ja ratkaista vaarinkdytokset oikein, meilld voi olla paasy
henkilotietoihin. Organisaatiollamme on oikeutettu etu suorittaa tarvittavat tarkastukset liiton
oikeuden ja/ tai sisdisten saantéjemme rikkomusten tai mahdollisten rikkomisten

havaitsemiseksi ja estamiseksi.

Oletko ei-anonyymi toimittaja; syytetty tai muuten osallistuu tutkintaan, kaikkia
henkilokohtaisia tietojasi kasitelldaan luottamuksellisesti, ja tietoja jaetaan vain rajoitetun

maaran ihmisia varten tiukasti tiedonsaantitarpeen perusteella.

Kenella on paasy henkilotietoihisi?

SpeakUp-ohjelmiston® tarjoaa riippumaton palveluntarjoaja People Intouch BV, jolla on paasy
tietoihisi vain, jotta se voi tarjota tiukasti SpeakUp-alustan® tekniset ominaisuudet, mutta ei
missadn tapauksessa kasittele henkildtietojasi mihinkdan muuhun tarkoitukseen. Nimettomien
ilmoitusten tapauksessa palveluntarjoaja ottaa kayttoon vastaavat anonymisointitekniikat eika

missdan tapauksessa jaa henkilokohtaisia tietoja kanssamme.

Sisdiselld tasolla SpeakUp-toimistolla® on padsy henkildtietoihisi, kun se antaa ei-anonyymin
ilmoituksen tai kun olet mukana raportissa syytettyna tai muulla tavalla. SpeakUp® Office
koostuu organisaatiomme péatevistda ammattilaisista ja/tai ulkopuolisesta riippumattomasta
konsultista, joka takaa saatujen tietojen luottamuksellisuuden. Henkil6tietoja saa jakaa taman
ryhman ulkopuolella vain, jos se on olennaista osana tutkimusta ja se tehdaan tiukalla

tiedonsaantitarpeen perusteella.
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Jos ulkopuolinen riippumaton konsultti on osa SpeakUp® Officea, konsultti kasittelee
henkilotietojasi ohjeidemme mukaisesti ja konsultti sitoutuu olemaan kayttamatta raporttiin
sisaltyvia tietoja mihinkdan muuhun tarkoitukseen kuin vankkaan, luottamukselliseen ja

tarkkaan tiedonhankintaan koskien raporttia.

Edelld esitetyn lisdksi turvallisuusjoukoille ja -elimille, syyttdjanvirastolle, oikeuselimille tai
muille julkishallinnoille, joilla voi olla rikosoikeudellinen tai hallinnollinen rikos, mukaan lukien
henkilotiedot, voidaan ilmoittaa turvallisuusjoukoille ja -elimille, syyttdjanvirastolle,

oikeuselimille tai muille julkishallinnoille, joilla on toimivalta esitetyn viestintatyypin suhteen.

Kuinka kauan henkilotietojasi sailytetaan?

Tietoja sailytetdan SpeakUp-jarjestelmassa® niin kauan kuin on tarpeen sen paattamiseksi,
aloitetaanko tutkimus, joka voi kestda enintaan kolme (3) kuukautta viestinnan/valituksen
rekisterdinnista. Kolmen (3) kuukauden kuluttua jarjestelman tiedot poistetaan, ja sdilytamme
ne vain tarvittaessa, jotta voimme jattda todisteita kanavan toiminnasta, jolloin se

anonymisoidaan.

Tiedot voidaan sailyttda myos yrityksemme sisdisissa jarjestelmissa, ja jos meidan on kasiteltava
henkilotietoja pidempdan kuin edelld kuvatut kolme (3) kuukautta tutkinnan jatkamiseksi tai
koska on paatetty ryhtya oikeustoimiin, tiedot pidetaan myds yrityksemme jarjestelmissa.
Tassd tapauksessa yrityksemme on toteuttanut teknisid turvatoimia raportteihin liittyvien
henkilotietojen suojaamiseksi. Nama toimenpiteet suojaavat henkildtietoja manipuloinnilta,
katoamiselta, tuhoutumiselta tai luvattomalta kaytolta. Lisdksi on kaytossd organisatorisia
toimenpiteitda raporttiin liittyvien henkilotietojen suojaamiseksi. Kaikki viestien kasittelyyn

osallistuvat henkilot on koulutettu tietoturva- ja yksityisyysasioihin.

Viestit/valitukset, joita ei ole kasitelty, sdilytetaan jarjestelmassa vain nimettomana.
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Mihin tiedot tallennetaan?

SaaS-ratkaisuna SpeakUp-jdrjestelma® tarjoaa myds tiedonsiirtopalveluita. Henkilotietojasi
isdnnoidadan EU:ssa sijaitsevissa datakeskuksissa, tarkemmin sanottuna Pariisissa ja
Frankfurtissa, joten kansainvalisia tiedonsiirtoja ei tehda. Kun meidan on kasiteltdava raportteja
tai henkilotietoja omassa yritysymparistossamme, tietoja isannoidadan EU:ssa eikd mydskaan

kansainvalisia tiedonsiirtoja tehda.
Onko sinulla paasy tietoihin?

Asianomaiset osapuolet voivat kdyttaa oikeuksiaan saada paasy tietoihin, oikaista, poistaa,

siirtda, rajoittaa tai vastustaa tai peruuttaa annettu suostumus lahettamalla data@hero.ch

sahkopostiviestin, jossa ilmoitetaan viite "Tietosuoja". Asianomaiset osapuolet voivat tehda
valituksen paikalliselle valvontaviranomaiselle. Luettelo Euroopan unionin paikallisista

valvontaviranomaisista on linkki: Jdisenemme | Euroopan tietosuojaneuvosto (europa.eu) ja

muualla maailmassa Tietosuoja kaikkialla maailmassa | SE ON CNIL.

Onko lisakysymyksia?

Al3 epardi ottaa yhteyttd Hero Groupiin sdhkdpostiosoitteessa hrinternational@hero.ch tai

paikalliseen henkilostopaallikkoon, jos haluat lisdtietoja tai kysymyksia.
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04 Norwegian / Norsk

Speaking up at HERO

Vare SpeakUp-retningslinjer® kommer som en del av vare etiske

retningslinjer i HERO.

Hos oss i Hero sa er apenhet og ytringsfrihet grunnfjellet i var kultur. Dette er ogsa forankret i
vare selskapsverdier som ligger i kjernen av alt vi gjgr. Vi mener at vare ansatte (og de som er
utenfor vart selskap) bgr ha rett til 3 varsle kritikkverdige forhold eller rapportere tilfeller av
uredelighet anonymt, og uten frykt for represalier. A ha hgy takhgyde for varsling og det & verne
om vare ansattes rett til a varsle om kritikkverdige forhold speiler var dpenhetskultur og hgye

etiske standard.

Omfang

Disse retningslinjene beskriver hvordan du kan rapportere om kritikkverdige forhold i
organisasjonen var, for eksempel fordi du mistenker at forholdene gar mot etisk, kompatibel

eller ulovlig oppf@rsel i Hero.

| disse retningslinjene finner du en forklaring pa hva du kan forvente nar du rapporterer om

kritikkverdige forhold og hvordan du vil bli beskyttet nar du varsler om dette.

Page |44



Hexo

Dette gjelder for:
e Alle Hero-ansatte
e Andre relevante interessenter som:

Deltakere i en rekrutteringsprosess (potensielle ansatte)
Tidligere ansatte
Kunder

Leverandgrer

YV V V V V

Entreprengrer
Hva er SpeakUp®?

SpeakUp® er en «software as a Service» ("SaaS") Igsning levert av selskapet People Intouch BV

som gjgr det mulig a varsle om kritikkverdige forhold eller om ulovlig oppfa@rsel.

SpeakUp-lgsningen® tilbyr et "free form" -system, noe som betyr at det er opp til deg a
bestemme hvilke personlige detaljer du vil inkludere i rapporten eller spgrsmalene du har. Du
kan til og med bestemme deg for a bruke systemet anonymt, i dette tilfellet blir ikke din
personlige informasjon avslgrt for oss. For mer informasjon om hvordan dine

personopplysninger handteres, se avsnittet om "Personvern og databeskyttelse" nedenfor.

Hva skal jeg si fra eller informere om?

Vi oppfordrer deg til a varsle eller si fra om mistenkte kritikkverdige forhold ifht brudd pa vare
etiske retningslinjer, selskapets verdier eller om oppf@rsel som ikke samsvarer med var etiske

eller lovlig oppfarsel.

Vi forventer ikke at du skal ha alle svarene, det er derfor vi oppfordrer deg til & bruke disse

retningslinjene som en referanse for a avgjgre om noe faktisk ikke er riktig.
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Nar sier jeg fra?

Sa snart som mulig, eller sa snart du mistenker at det har veert et brudd pa vare etiske
retningslinjer, selskapets verdier eller du har oppdaget en oppfersel som ikke er forenelig med

etisk eller lovlig oppfarsel.

Hvordan sier jeg fra?

| Hero fremmer vi en kultur for apenhet i arbeid for a bygge et klima der alle fgler seg trygge pa
a stille spgrsmal eller varsle om bekymringer. Derfor kan du rapportere om, gi tilbakemelding

eller stille spgrsmalene dine pa forskjellige mater.

| noen omstendigheter kan det fgrste skritt veere @ snakke med involverte personen direkte. Vi
forstar imidlertid at dette ikke alltid er mulig, eller at du kanskje ikke fgler deg komfortabel

med a gj@re dette. Hvis dette er tilfelle, vennligst bruk en av kanalene som beskrevet nedenfor:

1 Snakk med lederen din eller lederens leder

Hvis dette ikke er mulig, eller du ikke fgler deg komfortabel med a gjgre det da ...

2 Kontakt ditt lokale HR- eller compliance-kontor.

Hvis dette ikke er mulig, eller du ikke fgler deg komfortabel med a gjgre det da ...

3 Ta kontakt via SpeakUp-linjen®.

Via SpeakUp-systemet® kan du rapportere om eller stille spgrsmal direkte til det sakalte

SpeakUp Office i Hero.
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Du kan sende inn et varsel eller stille spgrsmal pa ditt eget sprak, via telefonen eller via
internett. Kompetente kolleger i firmaet vil handtere varslingen internt. Du kan bestemme

deg for a veere anonym.

| neste avsnitt finner du alle relevante praktiske detaljer.

Hvordan bruker jeg SpeakUp-linjen®?

Nar du har bestemt deg for a bruke SpeakUp® linjen for a informere, varsle eller stille spgrsmal
om kritikkverdige forhold, sa er fgrste steg a logge deg pa fglgende webside:

https://hero.speakup.report/speakup

SpeakUp-systemet® er tilgjengelig 24/7/365 dager i aret, slik at du kan fa tilgang nar du vil. |

tillegg til dette sa kan du kommunisere i dette systemet pa ditt eget morsmal.

Varsler du utenfor selskapet?

Hvis du etter ngye overveielse ikke fgler deg komfortabel med a rapportere eller informere til
selskapet, er det mulig a varsle om disse kritikkverdige forholdene utenfor selskapet. For a
forstd mer av prosessen rundt varsling, vennligst se arbeidstilsynets sine nettsider rundt
varsling (https://www.arbeidstilsynet.no/tema/varsling/). Nar du vurderer et sa viktig skritt sa
anbefaler vi pa det sterkeste at du sgker rad og ikke gj@r dette alene. Fremfor alt sa oppfordrer
vi deg til a si fra til noen i selskapet. P4 denne maten kan du overlate ansvaret til oss, og vi kan

se pa varslingen umiddelbart.

Jeg sa fra. Hva na?
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Nar du har sendt inn en bekymringsmeding sa vil du motta en bekreftelse pa mottak innen syv
dager. Informasjonen i varslingen vil bli evaluert og vurdert av SpeakUp Office i Hero, og det

aktuelle handlingsforlgpet vil sa bli bestemt. Noen ganger vil du bli stilt oppfglgingsspgrsmal.

Du vil motta tilbakemelding innen (til slutt) tre maneder etter bekreftelse av mottak og du vil
bli informert om status pa varslingen eller bekymringsmeldingen. Veer oppmerksom pa at vi
kanskje ikke alltid kan gi deg detaljer om utfallet av etterforskningen av hensyn til
konfidensialitet, personvern og de juridiske rettighetene til de involverte partene. Alle
involverte parter, inkludert den personen anklagen det er sendt bekymringsmelding om, har
krav pa konfidensialitet. Derfor, hvis du deltar i eller hgrer om en etterforskning, sa ma du holde

saken konfidensiell.

Var oppmerksom pa at ikke alle problemer som tas opp automatisk vil fgre til en formell
undersgkelse. Noen ganger er det bedre a fglge et annet handlingsforlgp for alle involverte
parter (f.eks. mekling). | andre tilfeller er det ikke tilstrekkelig informasjon til at en tilstrekkelig

undersgkelse kan finne sted, og det er ingen mulighet for a innhente ytterligere informasjon.

Beskytte deg nar du snakker opp

A beskytte deg som varsler er et av hovedformalene med disse retningslinjene. Nedenfor finner

du noen viktige prinsipper i denne forbindelse:

e Konfidensialitet

Alle bekymringsmeldinger eller spgrsmal som tas opp, behandles konfidensielt av SpeakUp®
Office at Hero. Informasjon vil kun bli delt med et begrenset antall personer utenfor denne
spesifikke gruppen, og kun hvis det er lovpalagt eller at det er av offentlig interesse som gjgr
deling av informasjonen viktig for saksbehandlingen. | alle tilfeller skal informasjonen kun deles

med de som har et strengt behov for 3 vite dette.
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| prinsippet er vi forpliktet til 8 informere alle personer som er under etterforskning om at han

eller hun blir etterforsket og at dette vil bli undersgkt sa snart som mulig. De skal ogsa bli

informert om at dette kan bli forsinket hvis det er en betydelig risiko for at

bekymringsmeldingen setter saksbehandlingen eller innsamlingen av bevis i fare. Identiteten

din vil imidlertid ikke bli avslgrt.

Uavhengig av alle tiltak som er tatt for @ beskytte din konfidensialitet, kan det aldri garanteres

fullt ut at du i Igpet av en etterforskning aldri vil bli avslgrt.

Solide etterforskningsprosedyrer

SpeakUp® Office er ansvarlig for solide, konfidensielle og presise faktafunn.

Anonymitet

Du kan dele informasjon eller varsle anonymt gjennom SpeakUp® Line. Vaer oppmerksom
pa at SpeakUp-kontoret® i Hero i tillegg har ansvar for a holde informasjonen de mottar
strengt konfidensielt og a beskytte identiteten din, som beskrevet i konfidensialitetsdelen
ovenfor. Et anonymt brev gir ingen mulighet for ytterligere korrespondanse og derfor vil

eventuelle anonyme brev eller e-post utenfor SpeakUp® Line i prinsippet ikke bli behandlet.

Ivareta personvernet ditt

Vart firma er forpliktet til @ beskytte personvernet til alle som er involvert i
varslingsprosessen. Vi vil gjgre alt som er rimelig for & beskytte personopplysninger mot
uautorisert tilgang og behandling. Alle innhentede personopplysninger vil bli behandlet i
trad med vare retningslinjer for personvern (som beskrevet nedenfor) og vil kun bli brukt til

formalene som er forklart i disse retningslinjene, for @ overholde loven eller av viktig
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offentlig interesse. Se avsnittet "Personvern og databeskyttelse" i disse retningslinjene for

a leere mer om hvordan personopplysningene dine vil bli behandlet.

Ikke-gjengjeldelse

Vi skal sgrge for at enhver person som varsler er beskyttet. Retten til ikke-gjengjeldelse er
garantert i henhold til gjeldende lov, og brudd pa denne rettigheten vil ikke bli tolerert.
Dette inkluderer at du ikke er i fare for a miste jobben din eller lide noen form for represalier
som et resultat av varslingen. Enhver form for trussel eller gjengjeldelse rettet mot de som
varsler kan fgre til disiplinzere tiltak. Videre, forutsatt at du opptrer zerlig og rimelig, spiller
det ingen rolle om du tar feil angdende bekymringsmeldingen din. Hvis du opplever
represalier sa kan du rapportere dette via en av rapporteringskanalene vare (se avsnittet

"Hvordan sier jeg fra?").

Beskytte deg, som den anklagede

En person som er gjenstand for en bekymringsmelding, trenger ogsa var beskyttelse.

Antagelsen om uskyld er et ledende prinsipp. SpeakUp® Office at Hero er ansvarlig for a

beskytte rettighetene til alle som er anklaget - eller pa annen mate involvert - uansett problem.

Konfidensialitet

Alle bekymringsmeldinger eller spgrsmal som tas opp, behandles konfidensielt. Informasjon

vil kun bli delt med et begrenset antall personer som har et strengt behov for 3 vite.

Solide etterforskningsprosedyrer

SpeakUp® Office er ansvarlig for solide, konfidensielle og presise faktafunn. Prosedyrer er

pa plass for a sikre at dette oppnas.
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e Informasjonsrettigheter

Nar en person offisielt er under etterforskning, ma de varsles om dette sa snart som mulig,
med mindre det er en betydelig risiko for forspillelse av bevis og / eller det hindrer

etterforskningen.
e Rett til 3 forsvare og anke

Etter at all fakta er fastslatt, far den anklagede mulighet til bade a gi en uttalelse (som svar
pa beskyldningene), og ogsa fa kommentere pa utkastet av resultat av funn. Den anklagede
har rett til 3 klage pa det han eller hun blir utsatt for i Igpet av den tiden rapporten

etterforskes.

SpeakUp-kontoret®

Hos Hero bestar SpeakUp-kontoret® av den lokale HR-sjefen og finansdirektgren. Disse
menneskene forventes a operere med hgyest integritet nar det gjelder a giennomfgre objektive
undersgkelser (og pafglgende oppfelging) i rapporter om kritikkverdige forhold. Det kan veaere
at i noen situasjoner er det behov for en ekstern uavhengig konsulent som er en del av, eller

som representerer, SpeakUp® Office.

SpeakUp® Office er ansvarlig for handteringen av spgrsmal og varslinger. Dette kontoret

registrerer, overvaker og er ansvarlig for solide, konfidensielle og presise faktafunn.

Misbruk av retningslinjene

Vi tar praksisen med a rapportere pa feil grunnlang eller noen annen form for misbruk av denne

o

politikken veldig alvorlig. Denne loven anses @ vaere et alvorlig brudd pa reglene for god

oppfarsel, og disiplinzere tiltak vil bli tatt.
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Ikke forngyd med varslingsprosessen

Hvis du mener at bekymringensmeldingen din ikke er handtert i samsvar med disse
retningslinjene, hvis du ikke er forngyd med oppfelgingen og/eller utfallet av rapporten, eller
hvis du ikke fgler deg beskyttet, sa kan du rapportere dette ved a fglge punktene som er

beskrevet i disse retningslinjene, inkludert giennom SpeakUp-linjen®.
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Personvern og databeskyttelse

Hvilke personopplysninger trenger vi a behandle?

Som forklart ovenfor fglger SpeakUp-programvaren® et "free form" -system. Dette betyr at det
er opp til deg som bruker a avslgre navnet ditt eller annen personlig informasjon, eller i stedet

henvende deg anonymt til oss gjennom SpeakUp® Line.

e Anonym bekymringsmelding

Nar du velger a rapportere anonymt, far vi ikke tilgang til dataene dine. | dette tilfellet
implementerer programvaren en anonymiseringsteknikk som ikke lenger tillater

identifikasjon.

Programvareleverandgren skal aldri dele dine personopplysninger med oss (som feks. IP-
adresse eller andre teknisk data), det er en kontraktsmessig forpliktelse for dem a ikke

avslgre denne informasjonen.

e |kke-anonyme rapporter

Hvis du gnsker & dele navnet ditt eller andre detaljer nar du rapporterer, kan du selvfglgelig
gjgre dette. | disse tilfellene kan dataene vi behandler inkludere navn, adresse, kjgnn,
funksjon, ansattnummer, telefonnummer, e-postadresse, nasjonalitet, egenskaper ved den

rapporterte hendelsen, rapportlegitimasjon, lydfiler, IP-adresse og annen teknisk data.

Det skal bemerkes at en bekymringsmelding kan inneholde personlig informasjon om
personer som er gjenstand for en bekymring eller pa en eller annen mate er relatert til

den. | dette tilfellet kan noe av informasjonen nevnt ovenfor inkluderes i systemet og
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vurderes av SpeakUp® Office i Hero. Vi sgrger for at vi behandler disse personopplysningene

ved hjelp av tilstrekkelige sikkerhetstiltak, som beskrevet i disse retningslinjene.

Hvorfor behgver vi @ behandle personopplysninger, og hva er det

juridiske grunnlaget for a gjgre dette?

For @ kunne undersgke, handtere og lgse en forseelse kan vi veere ngdt til & ha tilgang til
personlige opplysninger. Var organisasjon har en legitim interesse i a utfgre de ngdvendige
kontroller for & oppdage og forhindre brudd eller mulige brudd pa EU-lovgivningen og/eller

vare interne regler.

Uansett om du er en ikke-anonym varsler, en anklaget eller pa annen mate er involvert i en
etterforskning, skal all dine personlige relaterte opplysninger behandles konfidensielt, og
opplysninger vil kun bli delt med et begrenset antall mennesker pa et strengt need-to-know

grunnlag.

Hvem har tilgang til dine personopplysninger?

SpeakUp-programvaren® leveres av den uavhengige leverandgren People Intouch BV som kun
har tilgang til dataene dine for & kunne gi de tekniske funksjonene til SpeakUp-plattformen®,
men under ingen omstendigheter vil de behandle dine personopplysninger til andre formal.
Ved  anonyme rapporter il leverandgren implementere  de tilsvarende
anonymiseringsteknikker og skal under ingen omstendigheter dele noen personlige

opplysninger med oss.

Pa internt niva skal SpeakUp® Office ha tilgang til dine personopplysninger nar du utsteder en

ikke-anonym varsling eller nar du er inkludert i en varsling som en anklaget eller pa annen mate.
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SpeakUp-kontoret® bestar av kvalifiserte fagpersoner fra var organisasjon og/eller en ekstern
uavhengig konsulent som skal garantere konfidensialitet av mottatt informasjon.
Personopplysninger skal kun deles utenfor denne gruppen hvis dette er en vesentlig del av en

etterforskning, og dette vil bli gjort pa et strengt need-to-know grunnlag.

| tilfeller der en ekstern uavhengig konsulent er en del av SpeakUp® Office , vil konsulenten
behandle dine personopplysninger etter vare instruksjoner, og konsulenten vil vaere forpliktet
til ikke @ bruke informasjon som er inkludert i en rapport til noe annet formal enn solid,

konfidensiell og presis faktafunn i forhold til en rapport.

Bortsett fra det ovennevnte ,kan fakta som kan utgjgre en straffbar eller administrativ handling,
inkludert personopplysninger, gies videre til sikkerhetsstyrkene og -organene, Statsadvokatens
kontor, rettsinstansen eller andre offentlige administrasjoner med kompetanse i henhold til

den type kommunikasjon som presenteres.

Hvor lenge beholdes personopplysningene dine?

Data vil bli oppbevart i SpeakUp-systemet® sa lenge som det er ngdvendig for a avgjgre om
man skal innlede en etterforskning, som kan vare i maksimalt tre (3) maneder fra registreringen
av varslingen/klagen. Etter tre (3) maneder slettes dataene fra systemet og vi oppbevarer dem
kun om det blir ngdvendig for a legge igjen bevis pa saksbehandlingens fortsatte drift, i sa fall

vil den bli anonymisert.

Opplysningene kan ogsa oppbevares innenfor selskapets interne systemer. Hvis vi ma behandle
personopplysningene i lengre tid enn de tre (3) manedene som er beskrevet ovenfor for a
fortsette etterforskningen, eller fordi det er besluttet a iverksette rettslige skritt, vil dataene
ogsa bli oppbevart innenfor selskapets systemer. | dette tilfellet har vart selskap implementert
tekniske sikkerhetstiltak for a beskytte personopplysninger relatert til varsling. Disse tiltakene

beskytter personopplysningene mot a bli manipulert, mistet, gdelagt eller apnet av
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uautoriserte personer. Det er ogsa iverksatt organisatoriske tiltak for a beskytte
personopplysninger knyttet til en varsling. Alle personer som er involvert i handtering av

meldinger, er opplaert i informasjonssikkerhet og personvern.

Kommunikasjon/klager som ikke er behandlet vil kun bli oppbevart i systemet anonymt.

Hvor lagres informasjonen?

Som en SaaS-lgsning tilbyr SpeakUp-systemet® hostingstjenester ogsa. Dine
personopplysninger skal vaere lagret i datasentre i EU, naermere bestemt Paris og Frankfurt, slik
at det ikke foretas internasjonale dataoverfgringer. Nar vi behgver & behandle
bekymringsmeldingene eller personopplysningene i vart eget bedriftsmiljg, vil dataene veaere

lagret i EU, og ingen internasjonale dataoverfgringer gjgres da heller.

Har du hatt rettigheter?

Interesserte parter kan utgve sine rettigheter til tilgang, retting, sletting, portabilitet og
begrensning eller motstand eller tilbaketrekking av samtykket gitt ved @ sende en e-post til
data@hero.ch, med referansen "Databeskyttelse". Interesserte parter kan klage til lokale
kontrollmyndigheter. For en liste over lokale kontrollmyndigheter innenfor EU, vennligst fglg

denne linken: Our Members | European Data Protection Board (europa.eu) og for resten av

verden Data protection around the world | CNIL.

Andre spgrsmal?
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Ikke ngl med 3@ kontakte Hero Group pa e-postadressen hrinternational@hero.ch eller din

lokale personalsjef for mer informasjon eller spgrsmal.
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05 Danish / Dansk

Speaking up at HERO

Vores SpeakUp-politik® som en del af vores HERO Code of Conduct

Hos Hero er abenheden og gennemsigtigheden fundamentet i vores kultur. De er forankret i
vores virksomhedsvardier, der ligger i hjertet af alt, hvad vi ggr. Vi mener, at vores
medarbejdere (og dem uden for vores virksomhed) bgr have ret til at rejse bekymringer og
rapportere tilfelde af forseelser, anonymt og uden frygt for repressalier. Ved at vaerne om
vores folks frihed til at rejse bekymringer giver vi dem mulighed for at beskytte vores kultur

med abenhed og hgje etiske standarder.

Omfanget

Denne politik beskriver, hvordan du kan rapportere om ting, der "ikke fgles rigtige" i vores
organisation, for eksempel fordi du har opdaget eller har mistanke om uetisk,
uoverensstemmende eller ulovlig adfaerd. Gennem denne politik finder du en forklaring p3,
hvad du kan forvente, nar du rapporterer om en forseelse og hvordan du vil blive beskyttet,
nar du ggr det.

Denne politik gzelder for:

e Alle Hero-medarbejdere
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e Andre relevante interessenter sdsom:
» Deltagere i en udvaelgelsesproces (potentielle medarbejdere)

» Tidligere medarbejdere

Y

Kunder

Y

Leverandgrer

Y

Entreprengrer

Hvad er SpeakUp®?

SpeakUp® er en Software as a Service ("SaaS") lgsning leveret af firmaet People Intouch BV,
der gor det muligt at rapportere om uetisk eller ulovlig adfzerd.

SpeakUp-lgsningen® tilbyder et "free form" -system, hvilket betyder, at det er op til dig at
beslutte, hvilke personlige oplysninger du vil medtage i din anmeldelse eller spgrgsmal; du
kan endda beslutte at bruge systemet anonymt, | dette tilflde vil din identitet eller
personlige oplysninger, der kan identificere dig, ikke videregives til os. Find mere information
om, hvordan dine personoplysninger handteres, se afsnittet "Beskyttelse af personlige

oplysninger og databeskyttelse" nedenfor i denne politik.
Hvad skal jeg sige fra over for eller informere om?

Vi opfordrer dig til at rapportere om eller udtale dig om formodede overtraedelser af vores
adfeerdskodeks, virksomhedsveerdier eller ved uetiske, uoverensstemmende eller ulovlig
adfeerd.

Vi forventer ikke, at du har alle svarene, derfor opfordrer vi dig til at bruge denne politik som

en reference til at afggre, om noget faktisk er forkert.

Hvornar siger jeg fra?
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Sa hurtigt som muligt, eller sa snart du har mistanke om, at der er sket en overtraedelse af
vores adfzaerdskodeks, virksomhedens veaerdier, eller du har opdaget en adfzerd, der er i strid

med etisk, overensstemmende eller lovlig adfzerd.
Hvordan siger jeg fra?

Hos Hero fremmer vi en kultur af abenhed pa arbejdspladsen for at opbygge et klima, hvor
alle fgler sig trygge ved at rejse spgrgsmal eller bekymringer. Derfor kan du anmelde, give
feedback eller stille dine spgrgsmal pa forskellige mader.

Under nogle omstaendigheder kan det vaere et godt fgrste skridt at tale med den involverede
person direkte. Viforstar dog, at dette ikke altid er muligt, eller at du maske ikke fgler dig
tryg ved at gg@re det; hvis dette er tilfaeldet, skal du henvende dig til kanalerne som beskrevet

nedenfor:
1 Tal med din leder eller din leders leder

Hvis dette ikke er muligt, eller du ikke har det godt med at ggre det, sa ...

2 Kontakt dit lokale HR- eller Compliance-kontor

Hvis dette ikke er muligt, eller du ikke har det godt med at ggre det, sa ...

3 Tal op via SpeakUp-linjen®

Via SpeakUp-systemet® kan du rapportere om eller stille spgrgsmal direkte til det sakaldte

SpeakUp Office i Hero.

Du kan indsende rapporter eller spgrgsmal pa dit eget sprog via din telefon eller via
internettet. Kvalificerede kolleger i din virksomhed handterer din rapport internt. Du kan

beslutte at forblive anonym.

| neste afsnit finder du alle relevante praktiske detaljer.
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Hvordan bruger jeg SpeakUp-linjen®?

Hvis du har besluttet at bruge SpeakUp-linjen® til at informere eller stille spgrgsmal om en

forseelse, skal du fgrst ga til https://hero.speakup.report/speakup.

SpeakUp-systemet® er tilgaeengeligt 24/7/365 dage om aret, sa du kan fa adgang, nar du vil.

Derudover kan du kommunikere via systemet pa dit modersmal.

Rapportering uden for virksomheden?

Hvis du efter ngje overvejelse ikke fgler dig tryg ved at rapportere eller informere i
virksomheden, er det muligt at rejse din bekymring uden for virksomheden. For at forsta alle
de involverede betingelser henvises der til websitet for de kompetente myndigheder i dit
bopalsland. Nar du overvejer et sa vigtigt skridt, anbefaler vi kraftigt, at du sgger rad og ikke
gor det alene. Frem for alt opfordrer vi dig til at tale op i virksomheden. P4 den made kan du

overdrage byrden til os, og vi har mulighed for at undersgge sagen med det samme.

Jeg talte op. Hvad sa nu?

Nar du har indsendt en rapportering, modtager du en kvittering for modtagelsen inden for syv
dage. Din rapport vil blive evalueret og vurderet af SpeakUp Office i Hero, og det passende
handlingsforlgb vil blive fastlagt. Nogle gange vil du blive stillet opfglgende spgrgsmal.

Du vil modtage feedback inden for (i sidste ende) tre maneder efter bekraeftelsen af
modtagelsen. Du vil blive informeret om status for klagen eller rapporten. Bemaerk, at vi
muligvis ikke altid er i stand til at give dig detaljer om resultatet af undersggelsen af hensyn til
fortrolighed, privatliv og de involverede parters juridiske rettigheder. Alle involverede parter,
herunder den anklagede, har ret til fortrolighed. Hvis du deltager i eller hgrer om en
undersggelse, skal du derfor holde sagen fortrolig.

Bemaerk, at ikke alle rejste spgrgsmal automatisk vil fgre til en formel undersggelse. Nogle

gange er det bedre for alle involverede parter at fglge en anden fremgangsmade (f.eks.
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maegling). | andre tilfeelde er der utilstraekkelige oplysninger til, at en passende undersggelse

kan finde sted, og der er ingen mulighed for at indhente yderligere oplysninger.

Beskyttelse af dig, nar du taler op

Beskyttelse af dig, som anmelder, er et af hovedformalene med denne politik. Nedenfor kan

du finde nogle nggleprincipper i denne henseende:

Fortrolighed

Alle spgrgsmal eller problemstillinger, der rejses, behandles fortroligt af SpeakUp® Office i
Hero. Oplysninger vil kun blive delt med et begraenset antal personer uden for denne
gruppe, og kun i tilfaelde af at vi er forpligtet til at ggre det ved lov, eller der er en vigtig
offentlig interesse pa spil, der g@r delingen af oplysningerne afggrende for undersggelsen.

| alle tilfaelde skal oplysningerne deles pa et strengt need-to-know-grundlag.

| princippet er vi forpligtet til at informere enhver person, der er under efterforskning om,
at han eller hun er genstand for en rapport, der undersgges, sa hurtigt som muligt, men
dette kan blive forsinket, hvis der er en betydelig risiko for, at denne meddelelse bringer
efterforskningen eller indsamlingen af bevismateriale i fare. Din identitet vil dog ikke blive

afslgret.

Uanset alle foranstaltninger, der traeffes for at beskytte din fortrolighed, kan det aldrig

garanteres fuldt ud, at du i Igbet af en undersggelse aldrig vil blive impliceret i sagen.

» Solide undersggelsesprocedurer

SpeakUp® Office er ansvarlig for solid, fortrolig og praecis undersggelse.

e Anonym
Du kan dele oplysninger anonymt via SpeakUp® Line. Bemaerk, at SpeakUp® Office i
Hero ogsa har ansvaret for at holde alle oplysninger, der kommer ind, strengt
fortrolige for at beskytte din identitet, som beskrevet i afsnittet “Fortrolighed”

ovenfor. Et anonymt brev giver ingen mulighed for yderligere korrespondance, hvorfor
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eventuelle anonyme breve eller e-mails uden for SpeakUp-linjen® —i princippet — ikke

vil blive behandlet.

« Beskyttelse af dit privatliv

Vores virksomhed er forpligtet til at beskytte privatlivets fred for alle, der er involveret
i rapporteringsprocessen. Vi vil ggre alt inden for rimelighedens graenser for at
beskytte personoplysninger mod uautoriseret adgang og behandling. Alle indhentede
personoplysninger vil blive behandlet i overensstemmelse med vores privatlivspolitik
(som beskrevet nedenfor) og vil kun blive brugt til de formal, der er forklaret i denne
politik eller til at overholde loven eller en vigtig offentlig interesse, se venligst afsnittet
"Privatliv og databeskyttelse" i denne politik for at laere mere om, hvordan dine

personoplysninger vil blive behandlet.

o lkke-repressalier

Vi bgr sikre, at enhver person, der taler op, er beskyttet. Retten til ikke-genkendelse er
garanteret i henhold til geeldende lov, og kraenkelse af denne ret vil ikke blive
tolereret, dette inkluderer, at du ikke vil veere i fare for at miste dit job eller lide nogen
form for repressalier som fglge heraf. Enhver form for trussel eller gengeeldelse rettet
mod dem, der udsteder en rapport eller udtaler sig, kan fgre til disciplinaere
foranstaltninger. Desuden handler du zrligt og rimeligt, det er ligegyldigt, om du tager
fejl af din bekymring. Hvis du bemaerker eller oplever repressalier, kan du anmelde

dette via en af vores indberetningskanaler, se afsnittet "Hvordan siger jeg noget?”.

Beskytter dig, som den anklagede

En person, der er underlagt en bekymring, har ogsa brug for vores yderste beskyttelse.
Uskyldsformodningen er et ledende princip. SpeakUp® Office at Hero er ansvarlig for at
beskytte rettighederne for enhver, der er anklaget - eller pa anden made involveret - i ethvert

spgrgsmal.
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o Fortrolighed

Alle spgrgsmal eller problematikker, der rejses, behandles fortroligt. Oplysninger vil kun

blive delt med et begraenset antal mennesker pa et strengt need-to-know-grundlag.

« Solide undersggelsesprocedurer

SpeakUp® Office er ansvarlig for solid, fortrolig og praecis undersggelse. Der er indfgrt

procedurer for at sikre, at dette opnas.

o Informationsrettigheder
Nar en person officielt er under efterforskning, skal vedkommende underrettes herom sa
hurtigt som muligt, medmindre der er en betydelig risiko for tilintetggrelse af
bevismateriale og/eller en hindring for efterforskningen.

o Rettil forsvar og appel
Nar fakta er fastslaet, far den anklagede mulighed for ikke kun at afgive en erklaering (som
svar pa beskyldningerne), men ogsa have ret til at kommentere pa udkastet til
konklusionen. Forsggspersonen har ret til at klage over, at han eller hun udseettes for i

den periode, hvor anmeldelsen undersgges.
SpeakUp-kontoret®

Hos Hero bestar SpeakUp-kontoret® af den lokale HR-chef og CFQO'en. Disse mennesker
forventes at operere med den hgjeste integritet, nar det kommer til at foretage objektive
undersggelser (og efterfglgende opfelgning) af rapporter om forseelser. Det kan veaere, at en
ekstern uafhaengig konsulent i nogle situationer er en del af eller udggr SpeakUp-kontoret®.
SpeakUp® Office er ansvarlig for handteringen af spgrgsmal og rapporter. Dette kontor

registrerer, overvager og er ansvarligt for solide, fortrolige og preecise fakta.

Misbrug af politikken
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Vi tager praksis med at rapportere i ond tro eller enhver anden form for misbrug af denne
politik meget alvorligt. Denne handling anses for at veere en alvorlig overtraedelse af

adfaerdskodeksen, og der vil blive truffet disciplinaere foranstaltninger.
Ikke tilfreds med rapporteringsprocessen

Hvis du mener, at din bekymring ikke er blevet handteret i overensstemmelse med denne
politik, hvis du ikke er tilfreds med opfglgningen og/eller resultatet af din anmeldelse, eller
hvis du ikke fgler dig beskyttet, bedes du rapportere dette efter de kanaler, der er beskrevet i

denne politik, herunder via SpeakUp® Line.
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Privatliv og databeskyttelse

Hvilke personoplysninger skal vi behandle?

Som forklaret ovenfor fglger SpeakUp-softwaren® et "free form" -system, hvilket betyder, at

det er op til dig som bruger at afslgre dit navn eller andre personlige oplysninger eller i stedet

henvende dig til os via SpeakUp® Line pa en anonym made.

Anonyme rapporter

Nar du veelger at anmelde anonymt, far vi ikke adgang til dine data. | dette tilfeelde
implementerer softwaren en anonymiseringsteknik, der ikke laengere tillader din
identifikation.

Softwareudbyderen ma aldrig dele dine personlige oplysninger med os (sadan IP-adresse
eller andre tekniske data), der er en kontraktlig forpligtelse for dem til ikke at videregive

disse oplysninger.

Ikke-anonyme rapporter

Hvis du gnsker at dele dit navn eller andre detaljer, nar du rapporterer, kan du ggre det, i
disse tilfeelde kan de data, vi behandler, omfatte navn, adresse, kgn, funktion,
medarbejdernummer, telefonnummer, e-mailadresse, nationalitet, karakteristika ved den
rapporterede handelse, rapportoplysninger; lydfiler; IP-adresse og andre tekniske data.
Det skal bemazerkes, at en anmeldelse kan indeholde personlige oplysninger om personer,
der er genstand for en bekymring eller pa en eller anden made er relateret til det. | dette
tilfeelde kan nogle af de ovennaevnte oplysninger indga i systemet og vurderes af
SpeakUp® Office i vores virksomhed. Vi sikrer, at vi behandler disse personlige oplysninger

ved hjzlp af passende sikkerhedsforanstaltninger som beskrevet i denne politik.
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Hvorfor skal vi behandle personoplysninger, og hvad er retsgrundlaget

for at ggre dette?

For at kunne undersgge, handtere og lgse en forseelse korrekt, kan vi vaere ngdt til at have
adgang til personlige oplysninger. Vores organisation har en legitim interesse i at udfgre de
ngdvendige kontroller for at opdage og forhindre overtraedelser eller mulige overtraedelser af
EU-retten og/eller vores interne regler.

Uanset om du er en ikke-anonym anmelder; en anklaget eller pa anden made er involveret i
en efterforskning, skal alle dine personlige relaterede oplysninger behandles fortroligt, og
oplysninger vil kun blive delt med et begraenset antal mennesker pa et strengt need-to-know-

grundlag.

Hvem har adgang til dine personoplysninger?

SpeakUp-softwaren® leveres af den uafhaengige udbyder People Intouch BV, som kun har
adgang til dine data for strengt at levere de tekniske funktioner pa SpeakUp-platformen®,
men under ingen omstaendigheder vil behandle dine personoplysninger til andre formal. |
tilfeelde af anonyme anmelder vil udbyderen implementere de tilsvarende
anonymiseringsteknikker, og vil under ingen omsteendigheder dele personlige oplysninger
med os.

Pa internt plan skal SpeakUp-kontoret® have adgang til dine personoplysninger, nar der
indgives en ikke-anonym anmeldelse, eller nar du indgar i en anmeldelse som anklaget eller
pa anden made er en del af anmeldelsen. SpeakUp-kontoret® bestar af kvalificerede fagfolk
fra vores organisation og/eller en ekstern uafhangig konsulent, der skal garantere
fortroligheden af de modtagne oplysninger. Personlige oplysninger ma kun deles uden for
denne gruppe, hvis dette er vaesentligt som led i en undersggelse, og dette vil ske pa et

strengt need-to-know-grundlag.
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| tilfzelde af at en ekstern uafhaengig konsulent er en del af SpeakUp® Office, vil konsulenten
behandle dine personoplysninger efter vores instruktioner, og konsulenten vil vaere forpligtet
til ikke at bruge oplysninger i en rapport til andre formal end solid, fortrolig og preaecis
undersggelse i forbindelse med en rapport.

Bortset fra ovenstaende kan forhold, der kan udggre en strafbar eller administrativ handling,
herunder personoplysninger, videregives til sikkerhedsstyrkerne og -instanserne,
anklagemyndigheden, retsinstanserne eller andre offentlige forvaltninger med kompetence

med hensyn til den type kommunikation, der praesenteres.
Hvor l&nge opbevares dine personoplysninger?

Oplysningerne opbevares i SpeakUp-systemet® i den tid, der er ngdvendig for at beslutte, om
der skal indledes en undersggelse, som maksimalt kan vare i tre maneder fra registreringen af
meddelelsen/klagen. Efter tre maneder slettes dataene i systemet, og vi opbevarer dem kun,
hvis det er ngdvendigt for at efterlade bevis for kanalens drift, i hvilket tilfaelde det vil blive
anonymiseret.

Oplysningerne kan ogsa opbevares inden for vores virksomheds interne systemer, og hvis vi
har brug for at behandle personoplysningerne i leengere tid end den tre maneders periode,
der er beskrevet ovenfor for at fortseette undersggelsen, eller fordi det besluttes at tage
retslige skridt, vil dataene ogsa blive opbevaret i vores virksomhedssystemer. | dette tilfaelde
har vores virksomhed implementeret tekniske sikkerhedsforanstaltninger for at beskytte
personoplysninger relateret til rapporter. Disse foranstaltninger beskytter
personoplysningerne mod at blive manipuleret, tabt, gdelagt eller tilgaet af uautoriserede
personer. Der er ogsa indf@rt organisatoriske foranstaltninger for at beskytte
personoplysninger i forbindelse med en indberetning. Alle personer, der er involveret i
handtering af meddelelser, er uddannet i informationssikkerhed og privatlivets fred.
Kommunikation/klager, der ikke er blevet behandlet, vil kun blive opbevaret anonymt i

systemet.
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Hvor gemmes oplysningerne?

Som en SaaS-lgsning tilbyder SpeakUp-systemet® ogsa hostingtjenester. Dine
personoplysninger skal hostes i datacentre i EU, naermere bestemt Paris og Frankfurt, sa der
foretages ingen internationale dataoverfgrsler. Nar vi har brug for at behandle rapporterne
eller personoplysningerne inden for vores eget virksomhedsmiljg, vil dataene blive hostet

inden for EU, og der foretages heller ingen internationale dataoverfgrsler.

Hvad er dine rettigheder?

Interesserede parter kan udgve deres ret til indsigt, berigtigelse, sletning, portabilitet og
begraensning, indsigelse eller tilbagetraekning af det afgivne samtykke ved hjaelp af at sende
en e-mail til data@hero.ch med angivelse af referencen "Databeskyttelse". Interesserede
parter kan klage til denlokale kontrolmyndighed. For en liste over lokale kontrolmyndigheder i

Den Europaiske Union, find venligst et link: Vores medlemmer | Det Europaiske

Databeskyttelsesrad (europa.eu) og for resten af verden Databeskyttelse rundt om i verden |

CNIL.

Har du yderligere spgrgsmal?

Tov ikke med at kontakte Hero Group ved at sende en e-mail til hrinternational@hero.ch eller

kontakte din lokale HR-chef for mere information eller spgrgsmal.
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06 Czech / Cestina

Oznamovani v Hero Group

Nase zasady SpeakUp® jako soucast Kodexu chovani skupiny Hero Group

V Hero Group jsou otevienost a transparentnost zakladem nasi kultury. Jsou
zakorenény v hodnotach nasi skupiny a jsou zakladem vseho, co délame. Jsme
prresvédcCeni, Ze nasi zaméstnanci (i externi spolupracovnici nasich spolecnosti] by
méli mit pravo anonymné a bez obav z odvety upozornovat na problémy a hlasit
pripady pochybeni. Tim, Ze podporujeme svobodu nasich lidi upozornovat na problémy,

jim ddvame moznost chranit nasi kulturu otevirenosti a vysokych etickych standardd.

Oblast pusobnosti

Tyto zdsady popisuji, jak muZete nahlasit véci, které se vam v nasi organizaci "nezdaji",
napriklad proto, Ze jste zjistili nebo mate podezieni, Ze jsou v rozporu s etickym

chovanim, dodrzovanim predpist nebo jsou nezakonné.

V téchto zdsadach naleznete vysvétleni, co muzZete olekavat, kdyz nahlasite protipravni

jednani, a jak budete chranéni, kdyz tak ucinite.
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Tyto zasady se vztahuji na:
. VSichni zaméstnanci Hero Group
. DalsSi prislusné zucastnéné strany, jako jsou:
» Ucastnici vybérového Fizeni [potencialni zaméstnanci)
» Byvali zaméstnanci
» Zakaznici
» Dodavatelé

» Spolupracujici osoby

Co je SpeakUp®?

SpeakUp® je reseni Software as a Service (SaaS) poskytované spoleénosti People

Intouch BV, které umoznuje nahlasit neetické nebo protipravni chovani.

Reseni SpeakUp® nabizi systém "volné formy", coZ znamena, Ze je na vas, abyste se
rozhodli, které osobni Gdaje chcete do své zpravy zahrnout; mdzZete se dokonce
rozhodnout pouzivat systém anonymné, v takovém pripadé nam nebude sdélena vase

totoznost ani osobni Udaje, které vas mohou identifikovat.

DalSi informace o tom, jak je nakladano s vasimi osobnimi Udaji, naleznete v Casti

"Ochrana soukromi a osobnich udaji" nize v téchto zasadach.

0 ¢em mam mluvit nebo informovat?
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Doporucujeme vam, abyste nahlasili nebo se ozvali v pfipadé podezreni na poruseni
naseho kodexu chovani, firemnich hodnot nebo v pripadé, Ze se jedna chovani, které

neni etické nebo zakonné.

Neocekavame, Ze budete znat vsechny odpovédi, a proto vas vyzyvame, abyste tyto

zasady pouzili jako referencni bod a zjistili tak, zda je néco skutecné v neporadku.

Kdy se mam ozvat?

Co nejdrive nebo jakmile mate podezreni, Ze doSlo k poruseni naseho kodexu chovani,
hodnot spolecnosti nebo jste zjistili jednani, které je v rozporu s etikou, predpisy nebo

zakonem.

Jak se mam ozvat?

V Hero Group podporujeme kulturu otevienosti na pracovisti, abychom vytvorili
atmosféru, ve které se kazdy citi bezpeéné, kdyz mize vznést dotaz nebo projevit
obavu. Proto mlzete podavat zpravy, poskytovat zpétnou vazbu nebo klast otazky

rdznymi zplsoby.

Za urcitych okolnosti mGze byt dobrym prvnim krokem promluvit si s doty¢nou osobou
primo. Chapeme vsak, Ze to neni vzdy mozné nebo Ze se pfi tom nemusite citit dobre; v

takovém pripadé se obratte na kanaly popsané nize:

1 Obratte se na svého nadfizeného nebo nadfizeného svého nadfizeného. Pokud

to neni mozné nebo se na to necitite, pak...
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2 Pokud to neni mozné nebo se na to necitite, obratte se na mistni oddéleni lidskych
zdrojU nebo oddéleni Compliance. Pokud ani to neni mozné nebo se na to necitite,

pak...

3 Ozvéte se prostirednictvim systému SpeakUp®

Prostfednictvim systému SpeakUp® mdzete v ramci Hero Group podavat hlaseni

nebo klast dotazy primo takzvanému Speak Up Office.

Hlaseni nebo dotazy mlzete zasilat ve svém jazyce, prostirednictvim telefonu nebo
internetu. Kvalifikovani kolegové ve Vasi spolecnosti Vase hlaseni interné zpracuiji.

MiZete se rozhodnout zUstat v anonymité.

V dalsi ¢asti najdete vSechny dllezité praktické informace.

Jak se pouziva linka SpeakUp®?

Pokud jste se rozhodli vyuzit linku SpeakUp® k informovani nebo poloZzeni otazek
tykajicich se protipravniho jednani, musite nejprve navstivit stranku
https://hero.speakup.report/speakup.

Systém SpeakUp® je k dispozici 24 hodin denné, sedm dni v tydnu a 365 dni v roce,

takze k nému mate pristup, kdykoli chcete. Navic miZete prostfednictvim systému

komunikovat ve svém rodném jazyce.
Podavani zprav mimo spolecnost?

Pokud se po peclivém zvazeni necitite na to, abyste podavali zpravy nebo informovali v
ramci spolecnosti, je mozné vznést své obavy mimo spolecnost. Pro pochopeni vSech

souvisejicich podminek navstivte webové stranky prislusnych organt v zemi Vaseho
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bydlisté. Kdykoli zvazujete tak vyznamny krok, dirazné doporucujeme, abyste vyhledali
radu a necinili tak sami. Predevsim vam doporucujeme, abyste se ozvali v ramci
spoleénosti. Timto zplsobem na nas muzete prrenést bremeno a dat ndm moznost
zalezitost okamzité prosetrit. A konecné, at uz se rozhodnete pro SpeakUp®, nebo
vznesete svdj problém pred vnitrostatnim orgdnem, budou dodrzeny véechny zasady

popsané v téchto zasadach (ddvérnost, zakaz odvetnych opatieni atd.).

Ozval jsem se. Co ted?

Po odeslani hlaseni obdrzite do sedmi dnl potvrzeni o prijeti. Vase hlaseni bude
vyhodnoceno a posouzeno SpeakUp® Office v ramci Hero Group a bude stanoven

vhodny postup. Nékdy Vam mohou byt polozeny dopliujici otazky.

Zpétnou vazbu obdrZite nejpozdéji do tfi mésicl od potvrzeni o pfijeti. Budete
informovani o stavu stiznosti nebo hlaseni. Vezméte prosim na védomi, ze z dGvodu
divérnosti, ochrany osobnich Gdaji a zakonnych prav zd¢astnénych stran Vam
nemusime byt vzdy schopni poskytnout podrobnosti o vysledku Setfeni. VSechny
zUCastnéné strany, véetné obvinéného, maji pravo na zachovani divérnosti. Pokud se
tedy ucastnite vySetrovani nebo se o ném dozvite, radi bychom vas pozadali o
zachovani dlvérnosti této zalezitosti, aby bylo zajisténo Gcinné sledovani pripadu a

ochrana prav obvinéného.

Upozoriujeme, Ze ne vSechny vznesené oznameni automaticky vedou k formalnimu
Setfeni. Nékdy je pro vSechny ztc¢astnéné strany lepsi zvolit jiny postup (napf.
mediaci). V jinych pripadech neni k dispozici dostatek informaci, aby mohlo

probéhnout odpovidajici Setfeni, a neni mozné ziskat dalSi informace.
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Ochrana, kdyz se ozvete

Jednim z hlavnich cil( téchto zasad je chranit vas jako oznamovatele. Nékteré klicové zasady

najdete v tomto ohledu nize:
« Mléenlivost

VSechny vznesené dotazy nebo oznameni jsou v ramci SpeakUp® Office ve skupiné
Hero povaZovany za davérné. Informace budou sdileny pouze s omezenym poétem
osob mimo tuto skupinu, a to pouze v pripadé, Ze nam to uklada zakon nebo je v
sazce dulezity verejny zajem, kvali kterému je sdileni informaci nezbytné pro
vySetrovani. Ve vSech pripadech se informace sdileji na zakladé prisné zasady

"potreby védét".

V zasadé jsme povinni co nejdrive informovat kazdou vySetirovanou osobu o tom, Ze
je predmétem vySetiovaného oznameni. Toto oznameni vdak muze byt odloZeno,
pokud existuje znacné riziko, Ze toto oznameni ohrozi vysSetiovani nebo

shromazdovani dikazl. V zadném pripadé nebude zverejnéna Vase totoznost.

Bez ohledu na veskera opatfeni prijatd na ochranu vasi davérnosti mdze ve
vyjimecnych pripadech dojit k tomu, ze v pribéhu vysetrovani mize byt Vase

totoznost odhalena stranou zucastnénou na rizeni.

« Radné vysetfovaci postupy

SpeakUp® Office je zodpovédna za spolehlivé, divérné a presné zjistovani faktd.

« Anonymni
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Informace muzete anonymné sdilet prostrednictvim linky SpeakUp®. Vezméte
prosim na védomi, Ze SpeakUp® Office v ramci Hero Group ma také - navic -
odpovédnost za prisnou divérnost vSech informaci, které prijdou, aby byla
chranéna Vase identita, jak je uvedeno v ¢asti Mlcenlivost vySe. Anonymni dopis
nenabizi Zadnou moZnost dalSi korespondence, proto jakykoli anonymni dopis nebo

e-mail mimo systém SpeakUp® nebude - v zasadé - zpracovan.

« Ochrana Vaseho soukromi

Nase skupina se zavazuje chranit soukromi vSech osob zapojenych do procesu
hlaseni. Udélame vSe, co je v nasSich silach, abychom osobni Gdaje ochranili pred
neopravnénym pristupem a zpracovanim. Veskeré ziskané osobni Udaje budou
zpracovavany v souladu s nasimi zasadami ochrany osobnich (dajd (jak je popsano
nize) a budou pouzity pouze pro Gcely vysvétlené v téchto zasadach nebo pro
splnéni zakona ¢i dlleZitého verejného zajmu. Vice informaci o tom, jak jsou vase
osobni Gdaje zpracovavany, naleznete v ¢asti "Ochrana soukromi a osobnich Gdajd”

v téchto zasadach.

« Zakaz odvetnych opatreni

Méli bychom zajistit, aby kazdy, kdo néco oznami, byl chranén. Pravo na zakaz
odvety je zaruceno platnymi pravnimi predpisy a jeho porusovani nebude
tolerovano. To zahrnuje i riziko ztraty zameéstnani nebo jakéhokoli postihu v

disledku toho. Jakakoli forma vyhroZzovani nebo odvety namirena proti tém, ktefi
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podaji oznadmeni nebo promluvi, mdze vést k disciplinarnim opatfenim. Navic za
predpokladu, Ze jednate Cestné a rozumné, nezalezi na tom, zda se ve svych
obavach mylite. Pokud si vSimnete nebo zazZijete jakoukoli odvetu, mizete to
oznamit prostiednictvim nékterého z nasich kanald pro podavani zprav (viz oddil

"Jak se mam ozvat?").

Chrani vas jako obvinéného

| osoba, ktera je predmeétem zajmu, potrebuje nasi maximalni ochranu. Predni
zasadou je presumpce neviny. SpeakUp® Office ve skupiné Hero je zodpovédna za

ochranu prav kazdého, kdo je obvinén nebo jinak zapojen do jakékoli zalezitosti.
« MlLcenlivost

VSéechny vznesené dotazy nebo problémy jsou povaZovany za ddvérné. Informace
budou poskytnuty pouze omezenému poctu osob na zakladé nezbytné nutnych

informaci.
« Radné vysetiovaci postupy

SpeakUp® Office je zodpovédna za spolehlivé, dGvérné a presné zjistovani faktd.

Jsou zavedeny postupy, které zajistuji, aby toho bylo dosazeno.
« Informacdni prava

Pokud je osoba oficialné vySetrovana, je trreba ji o této skutecnosti co nejdrive
informovat, pokud nehrozi znac¢né riziko zniceni dikazi a/nebo prekazky pro
vysetrovani.

« Pravo na obhajobu a odvolani
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Po zjisténi skutkového stavu dostane obvinény prilezitost nejen se vyjadrit
(reagovat na obvinéni), ale ma také pravo vyjadrit se k navrhu zjisténi. Subjekt ma
pravo se odvolat proti skutecnosti, které je vystaven v dobé, kdy je zprava

proSetrovana.
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SpeakUp® Office

V Hero Group existuje SpeakUp® Office jak na urovni skupiny, tak na mistni Urovni, a
tvori ji prislusni vedouci pracovnici na pozicich CFO, CPO a Legal Counsel. Od téchto
lidi se oekava, ze budou pfi provadéni objektivniho vySetfovani (a pFipadnych
naslednych kroka) hlaseni o pochybenich postupovat maximalné Cestné. V nékterych
situacich se mdze stat, Ze soucasti SpeakUp® Office bude externi nezavisly

konzultant.

Za vyFizovani dotazl a hlaseni je zodpovédna SpeakUp® Office. Tato jednotka

registruje, monitoruje a odpovida za radné, divérné a presné zjisténi faktd.

Zneuziti zasad

Praxi podavani zprav ve zlé vire nebo jakoukoli jinou formu zneuziti téchto zasad
bereme velmivazné. Tento Cin je povazovan za zavazné poruseni Kodexu chovani a

budou prijata disciplinarni opatreni.

Nespokojenost s procesem podavani zprav

Pokud se domnivate, ze vas problém nebyl vyreSen v souladu s témito zasadami,
pokud nejste spokojeni s naslednymi kroky a/nebo vysledkem vaseho oznameni nebo
pokud se necitite chranéni, nahlaste to prosim prostfednictvim kanall popsanych v

téchto zasadach, vcetné linky SpeakUp®.
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Ochrana soukromi a Udaju

Jakeé osobni udaje potrebujeme zpracovavat?

Jak bylo vysvétleno vyse, software SpeakUp® funguje v rezimu "volné formy", coz
znamena, Ze je na vas jako na uzivateli, zda sdélite své jméno a/nebo jiné osobni Gdaje,

nebo se na nas obratite prostrednictvim linky SpeakUp® anonymné.
Anonymni zpravy

Pokud se rozhodnete podat zpravu anonymnég, neziskame pristup k vasim tdajim. V
tomto pripadé software implementuje techniku anonymizace, ktera jiz neumoznuje

Vasi identifikaci.

Poskytovatel softwaru s nami nikdy nesdili Vase osobni Gdaje (naptiklad IP adresu

nebo jiné technické Udaje). Existuje smluvni zavazek, Ze tyto informace nezverejni.
Neanonymni zpravy

Pokud si prejete sdélit své jméno nebo jiné Gdaje, mdzete tak ucinit. V téchto
pripadech mohou zpracovavané Udaje zahrnovat jméno, adresu, pohlavi, funkci,
Cislo zaméstnance, telefonni Cislo, e-mailovou adresu, statni prislusnost,
charakteristiku nahlaseného incidentu, povéreni k nahlaseni, zvukové soubory a IP

adresu a dalsi technické udaje.

Je tieba poznamenat, Ze zprava mulze obsahovat osobni Udaje osob, kterych se
obava tyka nebo které s ni néjak souviseji. V takovém pripadé mohou byt nékteré z
vySe uvedenych informaci zahrnuty do systému a mohou byt posouzeny ze strany
SpeakUp® Office v ramci nasi skupiny. Zajistujeme, Ze tyto osobni Udaje budeme
zpracovavat za pouziti odpovidajicich bezpecnostnich opatreni, jak je popsano v

téchto zasadach.
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Proc potrebujeme zpracovavat osobni Gdaje a na jakém pravnim

zakladé?

Abychom mohli radné vySetrit a vyFesit protipravni jednani, miZzeme potfebovat
pristup k osobnim Gdajdm. Nase organizace ma opravnény zajem na provadéni
nezbytnych kontrol za Ucelem odhaleni a prevence poruseni nebo mozného poruseni

unijniho prava a/nebo nasich internich predpisu.

At uz jste neanonymni oznamovatel, obvinény nebo se jinak podilite na vysSetrovani, se
vSéemi Vasimi osobnimi Udaji se zachazi ddvérné a informace se predavaji pouze

omezenému poctu osob na zakladé pfisné nutné informovanosti.

Kdo ma pristup k vasim osobnim udajum?

Software SpeakUp® poskytuje nezavisly poskytovatel People Intouch BV, ktery ma
pristup k vasim Gdajdm pouze za Géelem poskytovani technickych funkci platformy
SpeakUp®, ale v zadném pripadé nezpracovava Vase osobni Gdaje pro jiné ucely. V
pripadé anonymnich hlaseni poskytovatel zavede odpovidajici anonymizacni techniky a

v Zzadném pripadé nam nebude sdélovat zadné osobni udaje.

Na interni Urovni ma SpeakUp® Office pFistup k vasim osobnim Gdajdm, kdyz vydava
neanonymni oznameni nebo kdyz jste v oznameni uvedeni jako obvinény Ci jinym
zplUsobem. SpeakUp® Office tvoFi kvalifikovani odbornici z nasi organizace a/nebo
externi nezavisly konzultant, ktefi zarucuji dGvérnost ziskanych informaci. Osobni
Udaje budou mimo tuto skupinu sdélovany pouze v pripadé, Ze je to nezbytné v ramci

vySetrovani, a to na zakladé prisné nezbytného pristupu.

V pripadé, Ze je soucasti SpeakUp® Office externi nezavisly konzultant, bude

zpracovavat Vase osobni Udaje podle nasich pokynl a zavaze se, Ze informace
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obsaZzené ve zpravé nepouzije k jinému ucelu nez k radnému, divérnému a presnému

zjisténi skutecnosti souvisejicich se zpravou.

Kromé vyse uvedeného mohou byt skutecnosti, které mohou byt trestnym ¢inem nebo
spravnim deliktem, véetné osobnich udaju, sdéleny bezpecnostnim slozkam a
organdm, statnimu zastupitelstvi, soudnim organtm nebo jinym organim verejné

moci, které jsou prislusné ve vztahu k predlozenému typu sdéleni.

Jak dlouho jsou vase osobni Udaje uchovavany?

Udaje budou v systému SpeakUp® uchovavany po dobu nezbytnou k rozhodnuti o
zahajeni vySetrovani, které mize trvat maximalné tfi (3) mésice od registrace
sdéleni/stiznosti. Po uplynuti tfi (3) mésict budou Udaje v systému vymazany a
budeme je uchovavat pouze v pripadg, Ze to bude nezbytné pro zanechani dikazl o

fungovani kanalu, v takovém pripadé budou anonymizovany.

Data mohou byt uchovavana i v internich systémech nasi skupiny. Pokud navic
potrebujeme zpracovavat osobni Udaje po dobu delSi, nezZ je vySe uvedena trimésicni
lhata, abychom mohli pokracovat v Setfeni nebo protoZe bylo rozhodnuto podniknout
pravni kroky, budou udaje rovnéz uchovavany v ramci systému nasi spolecnosti. V
takovém pripadé nase skupina zavedla technicka bezpecnostni opatfeni na ochranu
osobnich Gdajl tykajicich se hlaseni. Tato opatieni chrani osobni udaje pred
manipulaci, ztratou, zni¢enim nebo pristupem neopravnénych osob. Rovnéz jsou
zavedena organizacni opatieni na ochranu osobnich Udaji tykajicich se hlaseni.
Vsechny osoby, které se podileji na zpracovani zprav, jsou proskoleny v otazkach

bezpeénosti informaci a ochrany osobnich Gdaja.

Page |82



Hexo

Komunikace/stiZznosti, které nebyly zpracovany, budou v systému uchovavany pouze

anonymne.

Kde jsou informace ulozeny?

Jako reseni SaaS nabizi systém SpeakUp® také hostingové sluzby. Vase osobni Udaje
jsou hostovany v datovych centrech umisténych v EU, presnéji v Parizi a Frankfurtu,
takZe nedochazi k Zzdadnym mezinarodnim prenostim dat. Pokud potiebujeme
zpracovavat zpravy nebo osobni Udaje v ramci vlastniho firemniho prostredi, budou

Udaje hostovany v ramci EU a nedochazi ani k Zddnym mezinarodnim prenosim dat.

Jaka mate prava?

Zucastnéné strany mohou uplatnit sva prava na pristup, opravu, vymazani,
prenositelnost a omezeni, namitku nebo odvolani udéleného souhlasu zaslanim e-
mailu na adresu dataldhero.ch s uvedenim odkazu "Ochrana Gdajd". Za¢astnéné
strany si mohou stézovat u svého mistniho kontrolniho organu. Seznam mistnich

kontrolnich organd v Evropské unii naleznete na uvedeném odkazu: Nasi clenové |

Evropsky sbor pro ochranu osobnich Udaji (europa.eu) a pro zbytek svéta Ochrana

Udaju ve svété | CNIL.

Néjaké dalsi otazky?
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Pro vice informaci nebo dotazll se nevahejte obratit na Hero Group na e-mailové adrese

hrinternational@hero.ch nebo na mistniho vedouciho personalniho oddéleni.
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Dalsi informace podle zakona ¢. 171/2023

Sb.

Hero zavedla v souladu se zdkonem ¢. 171/2023 Sb., o ochrané oznamovatell (dale jen
.Zakon"), vnitini oznamovaci systém SpeakUp®, ktery slouzi k podani oznameni o
protipravnim jednani dle § 2 Zakona, k némuz doslo nebo ma dojit v souvislosti s nasi
spolecnosti. Hero nevylucuje prijimani oznameni také od osob, které pro Hero

nevykonavaji praci nebo jinou obdobnou c¢innost.
Kdo muze podat oznameni?

Oznameni muze ucinit osoba, kterd u Hero, byt zprostiredkované, vykonavala nebo
vykonava praci nebo jinou obdobnou ¢innost s tim, Ze Hero umoznuje prijimani
oznameni také od osoby, ktera pro spolecnost nevykonava praci nebo jinou obdobnou

¢innost podle § 2 odst. 3 pism. a), b}, h) nebo i) Zakona.
Kdo jsou prislusné osoby k pFrijimani a posuzovani oznameni?

V souladu s § 8 odst. 3 Zakona sdili Hero vnitini oznamovaci systém SpeakUp® se
vsemi spolecnostmi ze skupiny Hero Group, a to pod zastitou spolecnosti Hero AG se
sidlem ve Svycarsku (dale jen ,Hero Group”). Vnitini oznamovaci systém Hero funguje
na zakladé komunikacniho nastroje SpeakUp® vyvinutého spolecnosti People Intouch
B.V. se sidlem v Nizozemsku, diky kterému ma oznamovatel k dispozici moznost
podavat oznameni a zahdjit bezpecnou komunikaci s jednou z prislusnych osob v

prostredi SpeakUp®.

Kazdé oznameni je nejprve posouzeno prislusnymi osobami na turovni Hero Group, a to

zaméstnanci na pracovnich pozicich CFO, CPO a Legal Counsel (dale jen ,,Group
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SpeakUp® Office”). Podle vyhodnoceni Group SpeakUp® Office je poté oznameni dale
reseno na urovni Group SpeakUp® Office nebo, pokud je to vhodné, delegovano na
prislusné osoby na pracovnich pozicich CFO, HR Manager na Urovni Hero (dale jen

.Local SpeakUp® Office”).

Aktualni obsazeni:

Group SpeakUp® Office Local SpeakUp® Office
CFO - Karsten Boyens CFO - Pavel Prochazka
CPO - Anne Ferbus HR Manager - Michaela Souckova

Legal Counsel - Ricardo Martos

Jakym zplsobem lze oznameni podat?
Oznameni lze Cinit prostfednictvim vnitfniho oznamovaciho systému nasledovné:

a) telefonicky prostrednictvim hlasové zpravy na telefonni ¢islo +420 800 050 833,
které funguje 24/7 a je zdarma, zvukovou zpravu je mozné zanechat v ¢esting,
vzdy je vSak nutné uvést specifické Cislo pro HERO, které je: 101616, po nahrani
zvukové zpravy je tato automaticky v prostredi SpeakUp® prevedena do textové

podoby a zvukova nahravka smazana,

b) pisemné prostrednictvim komunikaéniho nastroje SpeakUp® na webové

strance https://hero.speakup.report/cs/speakup/home,

c) na zadost oznamovatele, podanou postupem dle bodu a) ¢i b), osobné pfi
setkani s prislusnou osobou, pricemz o Ustné podaném oznameni bude bud'se

souhlasem oznamovatele porizena zvukova nahravka nebo zaznam, ktery vérné
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zachyti podstatu Ustniho oznameni, pricemz oznamovatel je opravnén se

k zaznamu nebo prepisu zvukové nahravky, byl-li poFizen, vyjadrit.

PFi podani oznameni telefonicky dle bodu a) obdrzi oznamovatel ¢tyimistné Cislo, pro
ziskani aktualizace o stavu jeho oznameni musi oznamovatel pouzit stejné telefonni
Cislo a sdélit tento Ctyrmistny kdd, poté obdrzi aktualizaci prostrednictvim telefonu.
Pri podani oznameni pisemné dle bodu b) pridéli systém oznamovateli Cislo pripadu,
ke kterému si oznamovatel vytvofi heslo. S témito informacemi (Cislem pripadu a
heslem) mdze oznamovatel vstupovat na portal SpeakUp®, komunikovat a

kontrolovat, jaky je stav jeho oznameni.

Oznameni lze podat anonymné, nebo je mozné uvést jméno a prijmeni oznamovatele,
datum narozeni a kontaktni Udaje. VZdy je nutné uvést popis pripadu se vSemi
podstatnymi informacemi a je-li to mozné, pripojit podklady dokladajici uvedena
tvrzeni tak, aby bylo mozné divodnost oznameni Fadné posoudit.

Oznamovatel by vzhledem k okolnostem a informacim, které ma k dispozici v dobé
oznameni, mél mit padny ddvod se domnivat, Ze jim oznamované ¢i zvefejfiované
skutecnosti jsou autentické a pravdivé. Nelze tedy oznamovat skutecnosti védomé

nepravdivé. Takovéto jednani mize byt sankcionovano.

Jaky je postup po podani oznameni prostirednictvim vnitiniho oznamovaciho systému?
O prijeti oznameni je Group SpeakUp® Office povinna do 7 dnl ode dne jeho prijeti
pisemné vyrozumét oznamovatele prostiednictvim systému SpeakUp®.

Group SpeakUp® Office nebo Local SpeakUp® Office je povinna posoudit divodnost

oznameni a pisemné vyrozumét oznamovatele o vysledcich posouzeni do 30 dnl ode
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dne prijeti oznameni (v pripadech skutkové nebo pravné slozitych lze tuto lhitu

prodlouzit az o 30 dnd, nejvyse viak dvakrat - o prodlouzeni lhity a ddvodech pro jeji

prodlouzeni je prislusna osoba povinna oznamovatele pisemné vyrozumét pred jejim

uplynutim, vyjimkou z povinnosti oznameni jsou pripady uvedené v odst. 1 vyse),

Vysledkem posouzeni mize byt zavér, ze:

a)

b)

c)

nejde o oznameni podle Zakona, v takovém pripadé o tom Group SpeakUp®
Office nebo Local SpeakUp® Office bez zbytecného odkladu pisemné vyrozumi

oznamovatele,

oznameni je dvodné, v takovém pripadé Group SpeakUp® Office nebo Local
SpeakUp® Office navrhne opatreni k predejiti nebo napravé protipravniho
stavu, o prijatém opatreni Spolecnost neprodlené vyrozumi Group SpeakUp®
Office anebo Local SpeakUp® Office, ktera o ném bez zbytecného odkladu
pisemné vyrozumi oznamovatele (vyjimkou z povinnosti oznameni jsou pFipady

uvedené v odst. 1 vySe),

oznameni neni dGvodné, v takovém pripadé Group SpeakUp® Office nebo Local
SpeakUp® Office bez zbytecného odkladu pisemné vyrozumi oznamovatele o
tom, Ze na zakladé skutecnosti uvedenych v oznameni a z okolnosti, které ji jsou
znamy, neshledala podezreni ze spachani protipravniho jednani, nebo shledala,
Ze oznameni se zaklada na nepravdivych informacich, a pouci oznamovatele o

pravu podat oznameni u organu verejné moci.

Jsou jiné zplsoby podani oznameni?
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Oznameni lze ucinit také prostrednictvim externiho oznamovaciho systému zrizeného
Ministerstvem spravedlnosti na strankach Ministerstva spravedlnosti

https://oznamovatel.justice.cz/chci-podat-oznameni/.

Oznamovatel si mUze sam vybrat, ktery systém pro podani svého oznameni zvoli. V
pripadé, Zze oznamovatel neni spokojen s vysledky posouzeni jeho oznameni prislusnou
osobou, mUzZe oznameni podat prostrednictvim externiho oznamovaciho systému

Ministerstva spravedlnosti.

Oznamovatel miZe oznameni protipravniho jednani uverejnit, napf. ve sdélovacich
prostredcich, na socialnich sitich, avSak pouze za podminek stanovenych v § 7 odst. 1

pism. c] Zakona.

Page |89


https://oznamovatel.justice.cz/chci-podat-oznameni/

Hexo

07 Spanish / Espanol

~Speaking up” en Hero

Nuestra politica de SpeakUp® como parte de nuestra Codigo de

conducta de Hero

En Hero, la apertura y la transparencia son la base de nuestra cultura. Estan arraigados en los
valores de nuestra empresa que se encuentran en el corazén de todo lo que hacemos.
Creemos que nuestra gente (y aquellos externos a nuestra empresa) deben tener el derecho
de plantear inquietudes y reportar casos de mala conducta, de forma andénima y sin temor a
represalias. Al defender la libertad de nuestra gente para plantear inquietudes, los estamos

empoderando para salvaguardar nuestra cultura de apertura y altos estandares éticos.

Alcance

Esta politica describe cdmo se puede informar sobre cosas que "no sienten bien" en nuestra
organizacién, por ejemplo, porque has descubierto o sospechas que estdn en contra del

comportamiento ético, el cumplimiento o son ilegales.

A través de esta politica, encontraras una explicacidon de lo que puede esperar al denunciar

una irregularidad y cdmo estaras protegido al hacerlo.
Esta politica se aplica a:
e Todos los empleados/as de Hero

e Otras partes interesadas pertinentes, tales como:
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o Participantes en un proceso de seleccién (empleados potenciales)
o Ex-empleados

o Clientes

o Proveedores

o Contratistas

¢Qué es SpeakUp®?

SpeakUp® es una solucion de software como servicio (SaaS) proporcionada por la empresa
People Intouch BV que permite informar sobre comportamientos poco éticos o ilegales. La
solucién SpeakUp® ofrece un sistema de "forma libre", lo que significa que depende de ti
decidir qué datos personales deseas incluir en tu informe o preguntas; Incluso, puedes decidir
utilizar el sistema de forma andénima, en cuyo caso tu identidad o datos personales, que

puedan identificarte, no nos son revelados.

Para obtener mas informacién sobre cdmo se manejan tus datos personales, consulta la

secciéon "Privacidad y proteccion de datos" a continuacion en esta politica.

¢ Sobre qué debo hablar o informar?

Te recomendamos que informes o hables sobre sospechas de incumplimiento de nuestro
Cédigo de conducta, valores de la compafiia o sobre cualquier cosa que no constituya un

comportamiento ético, conforme o legal.

No esperamos que tengas todas las respuestas, por lo que te recomendamos que utilices esta

politica como referencia para determinar si algo no esta bien.

¢ Cuando usar SpeakUp®?
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Tan pronto como sea posible, o tan pronto como sospeches que ha habido una violacién de
nuestro Cddigo de conducta, valores de la companiia o hayas detectado una conducta que

esté en contra del comportamiento ético, conforme o legal.

¢Como hablo?

En Hero, promovemos una cultura de apertura en el trabajo para construir un clima donde
todos se sientan seguros para plantear problemas o inquietudes. Por lo tanto, puedes

informar, proporcionar comentarios o hacer preguntas de diferentes maneras.

Bajo algunas circunstancias, puede ser un buen primer paso hablar directamente con la
persona involucrada. Sin embargo, entendemos que esto no siempre es posible, o puede que
no te sienta cdmodo haciéndolo; Si este es el caso, dirigete a los canales como se describe a

continuacion:

1. Habla con su responsable o el responsable de su responsable

Si esto no es posible, o no te sientes cdmodo haciéndolo, entonces...

2. Pdnte en contacto con el area de Recursos humanos

Si esto no es posible, o no te sientes cdmodo haciéndolo, entonces...

3. Speak up via SpeakUp®
Puedes informar o hacer preguntas directamente a SpeakUp dentro de Hero a través del
sistema SpeakUp®.
Puedes enviar informes o preguntas en tu propio idioma, a través de su teléfono o por
Internet. Los compafieros/as calificados dentro Hero manejaran tu informe internamente.
Puede decidir permanecer en el anonimato. En la siguiente seccién, encontraras todos los

detalles practicos relevantes.

¢Como usar SpeakUp®?
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Si has decidido utilizar la linea SpeakUp® para informar o hacer preguntas sobre un delito,

primero debes ir a https://hero.speakup.report/speakup articulo

El sistema SpeakUp® esta disponible las 24 horas del dia, los siete dias de la semana, los 365
dias del aio, por lo que puedes acceder a él cuando lo desees. Ademas de eso, puedes

comunicarte a través del sistema en tu idioma nativo.

¢Informar fuera de la empresa?

Si, después de una cuidadosa consideracién, no te sientes cémodo para informar o informar
dentro de la empresa, es posible plantear tu inquietud fuera de la empresa. Para comprender
todas las condiciones involucradas, visita el sitio web de las autoridades competentes de tu
pais de residencia. Siempre que estés considerando un paso tan significativo, te
recomendamos encarecidamente que busques asesoramiento y no lo hagas solo. Sobre todo,
te animamos a hablar dentro de la empresa. De esta manera, puedes entregarnos la carga,

dandonos la oportunidad de analizar el asunto de inmediato.
Ya lo hice. ;Ahora qué?

Una vez que envies un informe, recibirds un acuse de recibo dentro de un plazo de siete dias.
Tu informe serd evaluado por la Oficina de SpeakUp dentro de Hero, y se determinara el curso

de accidn apropiado. A veces se haran preguntas de seguimiento.

Recibiras comentarios dentro de (en ultima instancia) tres meses después del acuse de recibo.
Se te informard sobre el estado de la queja o informe. Ten en cuenta que es posible que no
siempre podamos darte detalles del resultado de la investigacién por razones de
confidencialidad, privacidad y derechos legales de las partes involucradas. Todas las partes
involucradas, incluido el acusado, tienen derecho a la confidencialidad. Por lo tanto, si
participas o te enteras de una investigacion, debes mantener el asunto confidencial. Ten en
cuenta que no todas las cuestiones planteadas conduciran automaticamente a una
investigacion formal. A veces, seguir otro curso de accién es mejor para todas las partes

involucradas (por ejemplo, la mediacidn). En otros casos, no hay informacién suficiente para
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que se lleve a cabo una investigacién adecuada y no hay posibilidad de obtener mas

informacién.
Protegiéndote cuando hables

Protegerte como portavoz de un acto delictivo es uno de los principales propdsitos de esta

politica. Puedes encontrar algunos principios clave a continuacién:
Confidencialidad

Todas las preguntas o cuestiones planteadas son tratadas confidencialmente por la Oficina de
SpeakUp® en Hero. La informacién solo se compartird con un niumero limitado de personas
fuera de este grupo y solo en caso de que la ley nos exija hacerlo o haya un interés publico
importante en juego que haga que el intercambio de la informacidn sea esencial para la
investigacion. En todos los casos, la informacién se compartird sobre la base estrictamente

necesaria.

En principio, estamos obligados a informar a cualquier persona bajo investigacién que él o ella
es objeto de un informe que se esta investigando tan pronto como sea posible. Sin embargo,
esto puede retrasarse si existe un riesgo sustancial de que esta notificacién ponga en peligro

la investigacion o la recopilacion de pruebas. En cualquier caso, tu identidad no serd revelada.

Independientemente de todas las medidas tomadas para proteger su confidencialidad, puede
haber casos excepcionales en los que, en el curso de una investigacién, tu identidad puede ser

revelada por una parte involucrada en el procedimiento.

Procedimientos de investigacion sélidos

La Oficina de SpeakUp® es responsable de la investigacidn sdlida, confidencial y precisa.

Anonimato

Puedes compartir informacién de forma andénima a través de la linea SpeakUp®. Ten en
cuenta que la Oficina de SpeakUp® dentro de Hero también tiene, adema3s, la responsabilidad

de mantener cualquier informacion que llegue estrictamente confidencial para proteger tu
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identidad como se describe en la seccién Confidencialidad anterior. Una carta andnima no
ofrece ninguna posibilidad de correspondencia adicional, por lo tanto, cualquier carta o

correo electrénico anénimo fuera de la Linea SpeakUp®, en principio, no serd manejado.

Proteccion de tu privacidad

Nuestra empresa se compromete a proteger la privacidad de todos los involucrados en el
proceso de denuncia. Haremos todo lo razonable para proteger los datos personales del
acceso y procesamiento no autorizados. Cualquier dato personal obtenido se procesard de
acuerdo con nuestra politica de privacidad (como se describe a continuacién) y solo se
utilizara para los fines explicados en esta politica o para cumplir con la ley o un interés publico
importante. Consulta la seccion "Privacidad y proteccion de datos" en esta politica para

obtener mds informacién sobre cdmo se procesan sus datos personales.
No represarias

Debemos asegurarnos de que cualquier persona que hable esté protegida. El derecho a no
tomar represalias estd garantizado por la ley aplicable y no se tolerara la violacidon de este
derecho. Esto incluye el riesgo de perder su trabajo o sufrir cualquier tipo de represalia como
resultado. Cualquier forma de amenaza o represalia dirigida a quienes emiten un informe o
hablan puede dar lugar a medidas disciplinarias. Ademas, siempre que acties de manera
honesta y razonable, no importa si estas equivocado acerca de tu preocupacién. Si observas o
experimentas alguna represalia, puedes denunciarlo a través de uno de nuestros canales de

denuncia (consulte la seccion "¢ Como puedo hablar?").

Protegiéndote, como acusado/a

Una persona que estd sujeta a una preocupacion también necesita nuestra maxima
proteccion. La presuncion de inocencia es un principio rector. La Oficina SpeakUp® en Hero
es responsable de proteger los derechos de cualquier persona acusada o involucrada en

cualquier problema.

Confidencialidad
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Todas las preguntas o cuestiones planteadas se tratan de forma confidencial. La informacidn
solo se compartira con un nimero limitado de personas sobre una base estrictamente

necesaria.

Procedimientos de investigacion solidos
La Oficina SpeakUp® es responsable de la investigacidn sdlida, confidencial y precisa. Existen

procedimientos para asegurarse de que esto se logre.

Derechos de informacion
Cuando una persona esta oficialmente bajo investigacion, debe ser notificada de este hecho
lo antes posible, a menos que exista un riesgo sustancial de destruccion de pruebas y/o un

impedimento para la investigacion.

Derecho a la defensa y a la apelacion

Después de que se determinen los hechos, el acusado recibe la oportunidad no solo de dar
una declaracion (respondiendo a las acusaciones), sino también de tener derecho a comentar
sobre el borrador de las conclusiones. El sujeto tiene derecho a apelar contra el hecho al que

estd sujeto durante el tiempo que se esta investigando el informe.

La oficina de SpeakUp®

En Hero, la Oficina SpeakUp existe tanto a nivel de Grupo como local y estd compuesta por el
lider de Recursos Humanos y el CFO relevante (por ejemplo, a nivel de Grupo, la Oficina de
SpeakUp®® esta compuesta por el director de Personal y el director Financiero del Grupo). Se
espera que estas personas operen con la mas alta integridad cuando se trata de realizar
investigaciones objetivas (y cualquier seguimiento posterior) de los informes de mala
conducta. Puede ser que en algunas situaciones un consultor externo independiente sea

parte o constituya la Oficina SpeakUp®.
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La Oficina SpeakUp® es responsable de manejar preguntas e informes. Esta oficina registra,

supervisa y es responsable de la investigacidn sdlida, confidencial y precisa.

Uso indebido de la politica

Nos tomamos muy en serio la practica de informar de mala fe o cualquier otra forma de uso
indebido de esta politica. Este acto se considera una violacion grave del Cédigo de Conducta y

se tomaran medidas disciplinarias.

No estas satisfecho con el proceso de presentacion de informes

Si crees que tu inquietud no se ha manejado de acuerdo con esta politica, si no estas
satisfecho con el seguimiento y / o el resultado de tu informe, o si no te sientes protegido,
inférmalo siguiendo los canales descritos en esta politica, incluso a través de la Linea

SpeakUp®.
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Privacy and Data Protection

¢Qué informacion personal necesitamos procesar?
Como se ha explicado anteriormente, el software SpeakUp sigue un sistema de "forma libre",
lo que significa que depende de ti, como usuario, revelar tu nombre y / u otros datos

personales, o acercarte a nosotros a través de la Linea SpeakUp®® de forma andnima.
Informes andnimos

Cuando eliges denunciar de forma andnima, no tenemos acceso a tus datos. En este caso, el

software implementa una técnica de anonimizacion que ya no permite tu identificacion.

El proveedor de software nunca compartira tus datos personales con nosotros (como la
direccién IP u otros datos técnicos). Existe una obligacién contractual para ellos de no divulgar

esta informacion.
Informes no anonimos

Si desea compartir tu nombre u otros detalles al informar, puedes hacerlo. En estos casos, los
datos que procesamos pueden incluir nombre, direccidn, sexo, funcién, nimero de empleado,
numero de teléfono, direccion de correo electrdonico, nacionalidad, caracteristicas del
incidente informado, credencial del informe, archivos de sonido y direcciéon IP y otros datos
técnicos. Cabe senalar que un informe puede incluir informacién personal de personas que
estdn sujetas a una inquietud o que de alguna manera estan relacionadas con ella. En este
caso, parte de la informacién mencionada anteriormente puede incluirse en el sistemay ser
evaluada por la Oficina SpeakUp® dentro de nuestra empresa. Nos aseguramos de procesar
esta informacién personal utilizando las salvaguardas adecuadas, como se describe en esta

politica.
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¢ Por qué necesitamos procesar informacion personal y cuales son las

bases legales para hacerlo?

Para investigar, manejar y resolver adecuadamente un delito, es posible que necesitemos
tener acceso a la informacién personal. Nuestra organizacién tiene un interés legitimo en
llevar a cabo las comprobaciones necesarias para detectar y prevenir infracciones o posibles

infracciones de la legislacidn sindical y/o de nuestra normativa interna.

Si eres un denunciante no anénimo, un acusado o estas involucrado en una investigacion,
toda tu informacion personal relacionada se tratara de manera confidencial, y la informacién

solo se compartird con un nimero limitado de personas segun la necesidad estricta de saber.
¢Quién tiene acceso a tu informacion?

El software SpeakUp® es proporcionado por el proveedor independiente People Intouch BV
gue solo tendra acceso a tus datos para proporcionar estrictamente las caracteristicas
técnicas de la plataforma SpeakUp®, pero en ninglin caso procesara tus datos personales para
ningun otro propdsito. En caso de denuncias andnimas, el proveedor implementara las
técnicas de anonimizacion correspondientes y en ninglin caso compartird ningun dato

personal con nosotros.

A nivel interno, la Oficina SpeakUp® tendrd acceso a tus datos personales cuando emita una
denuncia no anénima o cuando se le incluya en una denuncia como acusado o de cualquier
otra manera. La Oficina SpeakUp® esta formada por profesionales cualificados de nuestra
organizacidn y/o un consultor externo independiente que garantizara la confidencialidad de la
informacidn recibida. Los datos personales solo se compartiran fuera de este grupo si esto es

esencial como parte de una investigacidén y esto se hara en una base estrictamente necesaria.

En el caso de que un consultor externo independiente forme parte de la Oficina SpeakUp®, el

consultor procesara tus datos personales siguiendo nuestras instrucciones, y el consultor se
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comprometera a no utilizar la informacion incluida en un informe para ningln otro propdsito

gue no sea una investigacién sdlida, confidencial y precisa en relacion con un informe.

Al margen de lo anterior, los hechos que puedan constituir una infracciéon penal o
administrativa, incluidos los datos personales, podran ser comunicados a las fuerzas y cuerpos
de seguridad, al Ministerio Fiscal, a los drganos judiciales, o a otras autoridades publicas con

competencia en relacidn con el tipo de comunicacion presentada.

¢ Durante cuanto tiempo se conservan sus datos personales?

Los datos se conservaran en el sistema SpeakUp® durante el tiempo necesario para decidir si
se inicia una investigacién, que podra durar un maximo de tres (3) meses desde el registro de
la comunicacidon/queja. Después de tres (3) meses, los datos en el sistema seran eliminados y
solo los conservaremos si es necesario para dejar evidencia del funcionamiento del canal, en

CUyo caso seran anonimizados.

Los datos también se pueden mantener dentro de los sistemas internos de nuestra empresa.
Adema3s, si necesitamos procesar datos personales por un periodo superior al periodo de tres
(3) meses estipulado anteriormente para continuar la investigacion o porque se decide
emprender acciones legales, los datos también se mantendran dentro de los sistemas de
nuestra empresa. En este caso, nuestra empresa ha implementado medidas técnicas de
seguridad para proteger los datos personales relacionados con los informes. Estas medidas
protegen los datos personales de ser manipulados, perdidos, destruidos o accedidos por
personas no autorizadas. Adema3s, existen medidas organizativas para proteger los datos
personales relacionados con un informe. Todas las personas que participan en el manejo de

mensajes estan capacitadas en asuntos de seguridad y privacidad de la informacién.

Las comunicaciones/quejas que no hayan sido procesadas solo se mantendran en el sistema

de forma andnima.
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¢Donde se almacena la informacion?

Como solucidn Saas, el sistema SpeakUp® también ofrece servicios de alojamiento. Tus datos
personales se alojardn en centros de datos ubicados en la UE, mas concretamente Paris y
Frankfurt, por lo que no se realizan transferencias internacionales de datos. Cuando
necesitemos procesar informes o datos personales dentro de nuestro propio entorno
empresarial, los datos se alojaran dentro de la UE y tampoco se realizardn transferencias

internacionales de datos.

¢Qué derechos tengo?

Los interesados podrdan ejercer sus derechos de acceso, rectificacion, supresion, portabilidad y
limitacion u oposicidn o retirada del consentimiento prestado por favor contacte a
data@hero.ch indicando la referencia ‘Proteccion de Datos’. Las partes interesadas pueden
presentar quejas ante su autoridad local de control. Para obtener una lista de autoridades
locales de control en la Unién Europea, por favor consulte el siguiente enlace: Nuestros

Miembros | Junta Europea de Proteccion de Datos (europa.eu) y para el resto del mundo:

Proteccién de Datos en Todo el Mundo | CNIL.

¢Alguna pregunta adicional?

No dudes en ponerte en contacto con nosotros a través de hrinternational@hero.ch o con

vuestro responsable local de Recursos Humanos para obtener mas informacién o preguntas.

Page [101


mailto:data@hero.ch
https://www.edpb.europa.eu/about-edpb/about-edpb/members_en
https://www.edpb.europa.eu/about-edpb/about-edpb/members_en
https://www.cnil.fr/en/data-protection-around-the-world
mailto:hrinternational@hero.ch

Hexo

08 German / Deutsch

Ergreife das Wort in der Hero-

Gruppe

Unsere SpeakUp®-Richtlinie als Teil unseres Code of Conduct der

Hero-Gruppe

In der Hero-Gruppe bilden Offenheit und Transparenz das Fundament unserer Kultur. Sie sind
in unseren Unternehmenswerten verwurzelt, die das Herzstlick unseres Handelns bilden. Wir
sind der Meinung, dass unsere Mitarbeiter*innen (und auch externe Personen) das Recht
haben sollten, anonym und ohne Angst vor VergeltungsmaBnahmen Bedenken zu dulRern und
Falle von Fehlverhalten zu melden. Indem wir das Recht unserer Mitarbeiter*innen
aufrechterhalten, Bedenken zu dufRern, befdhigen wir sie dazu, unsere Kultur der Offenheit und

der hohen ethischen Standards zu bewahren.

Umfang
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In dieser Richtlinie wird beschrieben, wie du Dinge melden kannst, die sich in unserer
Organisation nicht richtig anfihlen, z. B. weil du entdeckt hast oder vermutest, dass sie gegen

ethisches Verhalten oder die Einhaltung von Vorschriften verstoRen oder ungesetzlich sind.

In dieser Richtlinie wird erlautert, was du erwarten kannst, wenn du ein Fehlverhalten melden

und wie du dabei geschiitzt wirst.
Diese Politik gilt fur:
e Alle Mitarbeiter*innen der Hero-Gruppe
e Andere wichtige Interessengruppen wie:
» Teilnehmer*innen an einem Auswahlverfahren (potenzielle Mitarbeiter)
» Ehemalige Beschaftigte
» Kund*innen
» Anbieter*innen

» Bauunternehmer*innen

Was ist SpeakUp®?

SpeakUp® ist eine Software-as-a-Service (SaaS)-Losung des Unternehmens People Intouch BV,

die es ermoglicht, unethisches oder ungesetzliches Verhalten zu melden.

Die SpeakUp®-Losung ist ein sogenanntes "Freiform"-System, d. h. du kannst selbst
entscheiden, welche personlichen Angaben du in deinem Bericht oder deine Fragen aufnehmen
mochtest. Du kannst dich sogar dafiir entscheiden, das System anonym zu nutzen, in diesem
Fall werden deine Identitat oder persénliche Angaben, die dich identifizieren kénnen, nicht an

uns weitergegeben.
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Weitere Informationen lber den Umgang mit deinen persdnlichen Daten findest du im

Abschnitt "Privatsphdre und Datenschutz" weiter unten in dieser Richtlinie.

Woriiber sollte ich sprechen oder informieren?

Wir ermutigen dich, mutmalliche VerstoBe gegen unseren Verhaltenskodex, unsere
Unternehmenswerte oder alles, was kein ethisches, gesetzeskonformes oder rechtmaRiges

Verhalten darstellt, zu melden oder anzusprechen.

Wir erwarten nicht, dass du alle Antworten kennst. Deshalb mdchten wir dich ermutigen, diese

Richtlinie als Referenz zu verwenden, um festzustellen, ob etwas tatsachlich nicht stimmt.

Wann soll ich etwas sagen?

So schnell wie moglich oder sobald du den Verdacht hast, dass ein Verstol$ gegen unseren
Verhaltenskodex oder die Unternehmenswerte vorliegt oder du ein Verhalten festgestellt

hast, das gegen ethisches, gesetzeskonformes oder rechtmaliges Verhalten verstofst.

Wie kann ich mich zu Wort melden?

In der Hero-Gruppe fordern wir eine Kultur der Offenheit am Arbeitsplatz, um ein Klima zu
schaffen, in dem sich jede*r sicher fiihlt, Probleme oder Bedenken anzusprechen. Daher

kannst du auf verschiedene Weise berichten, Feedback geben oder Fragen stellen.

Unter bestimmten Umstdanden kann es ein guter erster Schritt sein, direkt mit der betroffenen
Person zu sprechen. Wir haben jedoch Verstandnis dafiir, dass dies nicht immer moglich ist
oder dass du dich dabei nicht wohl fihlst; in diesem Fall wende dich bitte bitte an die unten

beschriebenen Kanéle:
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4 Spreche mit deiner Fuhrungskraft oder der Fiihrungskraft deiner*s

Vorgesetzten

Wenn dies nicht moglich ist oder du dich dabei nicht wohl fihlst, dann...

5 Wenden dich an deine Personalabteilung oder das Compliance-Biiro.

Wenn dies nicht moglich ist oder du dich dabei nicht wohl fihlst, dann...

6 Spreche iiber die SpeakUp®-Hotline

Uber das SpeakUp®-System kannst du dich direkt an das so genannte SpeakUp®- Office der

Hero-Gruppe wenden und Fragen stellen.

Du kannst Berichte oder Fragen in deiner eigenen Sprache, iber dein Telefon oder tber das
Internet einreichen. Qualifizierte Kolleg*innen in deinem Unternehmen werden deine

Meldung intern bearbeiten. Du kannst entscheiden, ob du anonym bleiben méchtest.

Im nachsten Abschnitt findest du alle relevanten praktischen Details.
Wie benutze ich die SpeakUp®-Leitung?

Wenn du dich entschlossen hast, die SpeakUp®-Hotline zu nutzen, um Uber ein Fehlverhalten
zu informieren oder Fragen dazu zu stellen, musst du dich zundchst an

https://hero.speakup.report/speakup wenden.

Das SpeakUp®-System ist 24 Stunden am Tag, sieben Tage die Woche und 365 Tage im Jahr
verfligbar, so dass du jederzeit darauf zugreifen kannst. Dariber hinaus kannst du liber das

System in deiner Muttersprache kommunizieren.

Berichterstattung auBerhalb des Unternehmens?
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Wenn du dich nach sorgfaltiger Prifung nicht wohl dabei fiihlst, innerhalb des Unternehmens
zu berichten oder zu informieren, ist es moglich, dein Anliegen auBerhalb des Unternehmens
vorzubringen. Um alle damit verbundenen Bedingungen zu verstehen, besuche bitte die
Website der zustandigen Behorden in deinem Wohnsitzland. Wenn du einen solch
bedeutenden Schritt in Erwagung ziehen, empfehlen wir dir dringend, dich beraten zu lassen
und dies nicht allein zu tun. Vor allem mochten wir dich ermutigen, sich innerhalb deines
Unternehmens zu duflern. Auf diese Weise kannst du uns die Last abnehmen und uns die
Moglichkeit geben, die Angelegenheit sofort zu untersuchen. Unabhangig davon, ob du dich fir
SpeakUp® entscheidest oder dein Anliegen bei einer nationalen Behorde vorbringst, werden
alle  in dieser Richtlinie  beschriebenen  Grundsdtze (Vertraulichkeit, keine

Vergeltungsmallnahmen usw.) beachtet.

Ich habe mich gemeldet. Was nun?

Sobald du eine Meldung eingereicht hast, erhaltst du innerhalb von sieben Tagen eine
Empfangsbestatigung. Deine Meldung wird vom SpeakUp®-Biro innerhalb der Hero-Gruppe
ausgewertet und beurteilt, und es wird eine angemessene Vorgehensweise festgelegt.

Manchmal werden dir auch Folgefragen gestellt.

Du erhaltst innerhalb von (letztlich) drei Monaten nach der Eingangsbestdtigung eine
Rickmeldung. Du wirst Uber den Status der Beschwerde oder Meldung informiert. Bitte
beachte, dass wir dir aus Griinden der Vertraulichkeit, des Datenschutzes und der gesetzlichen
Rechte der Beteiligten nicht immer Einzelheiten liber das Ergebnis der Untersuchung mitteilen
konnen. Alle beteiligten Parteien, einschlieflich des Beschuldigten, haben Anspruch auf
Vertraulichkeit. Wenn du also an einer Untersuchung teilnimmst oder davon erfdhrst, musst du
die Angelegenheit vertraulich behandeln. Wir mochten dich bitten, die Angelegenheit
vertraulich zu behandeln, um eine wirksame Weiterverfolgung des Falles zu gewahrleisten und

die Rechte des Beschuldigten zu schiitzen.
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Bitte beachte, dass nicht alle angesprochenen Probleme automatisch zu einer férmlichen

Untersuchung fuhren. Manchmal ist es fir alle Beteiligten besser, einen anderen Weg

einzuschlagen (z. B. eine Mediation). In anderen Fallen reichen die Informationen nicht aus, um

eine angemessene Untersuchung durchzufiihren, und es gibt keine Moglichkeit, weitere

Informationen zu beschaffen.

Schutz fiir dich, wenn du deine Meinung sagst

Einer der Hauptzwecke dieser Politik ist es, dich als Berichterstatter zu schiitzen. Nachstehend

findest du einige wichtige Grundsatze zu diesem Thema:

Vertraulichkeit

Alle aufgeworfenen Fragen oder Probleme werden vom SpeakUp®-Biro in der Hero-
Gruppe vertraulich behandelt. Informationen werden nur an eine begrenzte Anzahl von
Personen aullerhalb dieser Gruppe weitergegeben und nur dann, wenn wir gesetzlich dazu
verpflichtet sind oder ein wichtiges offentliches Interesse auf dem Spiel steht, das die
Weitergabe der Informationen fiir die Untersuchung unerlasslich macht. In allen Fallen
erfolgt die Weitergabe der Informationen auf der Grundlage der Notwendigkeit der

Kenntnisnahme.

Grundsatzlich sind wir verpflichtet, jede Person, gegen die ermittelt wird, so schnell wie
moglich dartber zu informieren, dass sie Gegenstand einer Meldung ist, die untersucht
wird. Dies kann sich jedoch verzogern, wenn ein erhebliches Risiko besteht, dass diese
Mitteilung die Untersuchung oder die Sammlung von Beweisen gefahrdet. In jedem Fall

wird deine Identitat nicht preisgegeben.

Ungeachtet aller MaBnahmen, die zum Schutz deiner Vertraulichkeit ergriffen werden,
kann es in Ausnahmefallen vorkommen, dass deine Identitdt im Laufe einer Untersuchung

von einer am Verfahren beteiligten Partei offengelegt wird.
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Solide Ermittlungsverfahren

Das SpeakUp®-Biiro ist fiir eine solide, vertrauliche und prazise Faktenermittlung zustandig.

Anonym

Du kannst Informationen anonym Uber die SpeakUp®-Hotline weitergeben. Bitte beachte,
dass das SpeakUp®-Biro der Hero-Gruppe - zusatzlich - die Verantwortung hat, alle
eingehenden Informationen streng vertraulich zu behandeln, um deine Identitat zu
schitzen, wie im Abschnitt "Vertraulichkeit" oben beschrieben. Ein anonymer Brief bietet
keine Moglichkeit der weiteren Korrespondenz, daher wird ein anonymer Brief oder eine

anonyme E-Mail auBerhalb der SpeakUp®-Hotline prinzipiell nicht bearbeitet.

Schutz deiner Privatsphare

Unser Unternehmen verpflichtet sich, die Privatsphare aller am Meldeprozess Beteiligten
zu schitzen. Wir werden alles tun, um personenbezogene Daten vor unberechtigtem Zugriff
und Verarbeitung zu schiitzen. Alle erhaltenen personenbezogenen Daten werden im
Einklang mit unseren Datenschutzrichtlinien (wie unten beschrieben) verarbeitet und nur
fur die in diesen Richtlinien erlduterten Zwecke oder zur Erfillung von Gesetzen oder eines
wichtigen offentlichen Interesses verwendet. Bitte lese den Abschnitt "Privatsphare und
Datenschutz" in dieser Richtlinie, um mehr Uber die Verarbeitung deiner

personenbezogenen Daten zu erfahren.

Nichtvergeltung
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Wir sollten sicherstellen, dass jede Person, die ihre Meinung sagt, geschiitzt wird. Das Recht
auf Nicht-Vergeltung ist durch das geltende Recht garantiert, und eine Verletzung dieses
Rechts wird nicht toleriert. Dies schlief$t das Risiko ein, seinen Arbeitsplatz zu verlieren oder
Repressalien jeglicher Art zu erleiden. Jede Form der Bedrohung oder Vergeltung
gegenlber denjenigen, die eine Meldung machen oder sich zu Wort melden, kann zu
disziplinarischen MaRnahmen fiihren. Sofern du ehrlich und verniinftig handelst, spielt es
keine Rolle, ob du dich mit deinem Anliegen irrst. Wenn du VergeltungsmaRnahmen
bemerkst oder erlebst, kannst du dies Uber einen unserer Meldekandle melden (siehe

Abschnitt "Wie kann ich meine Meinung daullern?").

Dich als Beschuldigte*n zu schiitzen

Auch eine Person, die einem Anliegen unterliegt, bedarf unseres groRtmaoglichen Schutzes. Die

Unschuldsvermutung ist ein wichtiges Prinzip. Das SpeakUp®-Bliro der Hero-Gruppe ist dafur

verantwortlich, die Rechte aller Personen zu schitzen, die beschuldigt werden oder

anderweitig in ein Problem verwickelt sind.

Vertraulichkeit

Alle aufgeworfenen Fragen oder Probleme werden vertraulich behandelt. Informationen
werden nur an eine begrenzte Anzahl von Personen weitergegeben, die diese

Informationen unbedingt benétigen.
Solide Ermittlungsverfahren

Das SpeakUp®-Biro ist fir eine solide, vertrauliche und prazise Faktenermittlung

verantwortlich. Um dies zu gewahrleisten, gibt es entsprechende Verfahren.

Informationsrechte
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Wenn gegen eine Person offiziell ermittelt wird, muss sie so schnell wie méglich davon in
Kenntnis gesetzt werden, es sei denn, es besteht ein erhebliches Risiko, dass Beweise

vernichtet und/oder die Ermittlungen behindert werden.
e Recht auf Verteidigung und Berufung

Nach der Feststellung des Sachverhalts erhdlt der*die Beschuldigte nicht nur die
Moglichkeit, sich zu den Vorwiirfen zu duRern, sondern er*sie hat auch das Recht, zu dem
Entwurf der Feststellungen Stellung zu nehmen. Die beschuldigte Person hat das Recht,
gegen die Tatsache, dass sie wahrend der Zeit, in der der Bericht untersucht wird,

unterworfen ist, Einspruch zu erheben.
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Das SpeakUp®-Biiro

In der Hero-Gruppe gibt es das SpeakUp®-Biiro sowohl auf Gruppen- als auch auf lokaler Ebene
und setzt sich aus dem*r jeweiligen Personalleiter*in und dem CFO zusammen (auf
Gruppenebene besteht das SpeakUp®-Biiro beispielsweise aus dem Chief People Officer und
dem CFO der Gruppe). Von diesen Personen wird erwartet, dass sie bei der Durchfiihrung von
objektiven Untersuchungen (und eventuellen Folgemalnahmen) von Berichten uber
Fehlverhalten mit héchster Integritat vorgehen. In manchen Situationen kann ein*e externe*r

unabhangige*r Berater*in Teil des SpeakUp®-Biiros sein oder dieses bilden.

Das SpeakUp®-Biiro ist flr die Bearbeitung von Fragen und Berichten zustandig. Dieses Biro
registriert, Uberwacht und ist fiir eine solide, vertrauliche und prazise Faktenermittlung

verantwortlich.

Missbrauchliche Nutzung der Politik

Wir nehmen die Praxis der boswilligen Meldung oder jede andere Form des Missbrauchs dieser
Politik sehr ernst. Dies wird als schwerwiegender VerstoR gegen den Verhaltenskodex

betrachtet, der disziplinarische MaRnahmen nach sich ziehen wird.

Nicht zufrieden mit dem Meldeverfahren

Wenn du der Meinung bist, dass dein Anliegen nicht in Ubereinstimmung mit dieser Richtlinie
behandelt wurde, wenn du mit den FolgemaRnahmen und/oder dem Ergebnis deiner Meldung
nicht zufrieden bist oder wenn du dich nicht geschiitzt fiihlst, melde dies bitte tber die in dieser

Richtlinie beschriebenen Kandle, einschlieBlich der SpeakUp®-Hotline.
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Privatsphare und Datenschutz

Welche personenbezogenen Daten miissen wir verarbeiten?

Wie oben erldutert, arbeitet die SpeakUp®-Software mit einem Freiform-System, d. h. es liegt
an dir als Nutzer*in, deinen Namen und/oder andere personliche Angaben zu machen oder

dich stattdessen anonym Uber die SpeakUp®-Hotline an uns zu wenden.
Anonyme Berichte

Wenn du dich fiir eine anonyme Meldung entscheidest, erhalten wir keinen Zugriff auf deine
Daten. In diesem Fall setzt die Software eine Anonymisierungstechnik ein, die deine

Identifizierung nicht mehr zulasst.

Der Software-Anbieter wird deine personlichen Daten (wie IP-Adresse oder andere
technische Daten) niemals an uns weitergeben. Er ist vertraglich verpflichtet, diese

Informationen nicht weiterzugeben.
Nicht-anonyme Berichte

Wenn du deinen Namen oder andere Details bei der Meldung mitteilen mochtest, kannst du
dies tun. In diesen Féillen konnen die von uns verarbeiteten Daten Name, Adresse,
Geschlecht, Funktion, Personalnummer, Telefonnummer, E-Mail-Adresse, Nationalitat,
Merkmale des gemeldeten Vorfalls, Meldebestadtigung, Tondateien sowie IP-Adresse und

andere technische Daten umfassen.

Es ist zu beachten, dass ein Bericht personliche Informationen von Personen enthalten
kann, die von einem Problem betroffen sind oder in irgendeiner Weise damit in
Verbindung stehen. In diesem Fall kdnnen einige der oben genannten Informationen in das

System aufgenommen und vom SpeakUp®-Biiro innerhalb unseres Unternehmens bewertet
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werden. Wir stellen sicher, dass wir diese personenbezogenen Daten unter Verwendung

angemessener SchutzmaRnahmen, wie in dieser Richtlinie beschrieben, verarbeiten.

Warum miissen wir personenbezogene Daten verarbeiten und was sind

die rechtlichen Grundlagen dafiir?

Um ein Fehlverhalten ordnungsgemall untersuchen, bearbeiten und aufklaren zu kdnnen,
mussen wir moglicherweise Zugang zu personenbezogenen Daten haben. Unsere Organisation
hat ein berechtigtes Interesse daran, die notwendigen Kontrollen durchzufiihren, um VerstoRRe
oder mogliche VerstoRe gegen das Unionsrecht und/oder unsere internen Vorschriften

aufzudecken und zu verhindern.

Unabhangig davon, ob du ein*e nicht anonyme*r Berichterstatter*in, ein*e Beschuldigte*r
oder anderweitig in eine Untersuchung involviert sind, werden alle deine personenbezogenen
Informationen vertraulich behandelt und nur an eine begrenzte Anzahl von Personen

weitergegeben, die diese Informationen unbedingt kennen mussen.

Wer hat Zugang zu meinen personlichen Daten?

Die SpeakUp®-Software wird von dem unabhangigen Anbieter People Intouch BV zur Verfligung
gestellt, der nur Zugang zu deinen Daten hat, um die technischen Funktionen der SpeakUp®-
Plattform zur Verfligung zu stellen, aber in keinem Fall |hre personlichen Daten fiir andere
Zwecke verarbeitet. Im Falle von anonymen Berichten wird der Anbieter die entsprechenden

Anonymisierungstechniken anwenden und in keinem Fall personliche Daten mit uns teilen.

Auf interner Ebene hat das SpeakUp®-Biliro Zugang zu deinen persénlichen Daten, wenn es eine
nicht-anonyme Meldung erstellt oder wenn du in einer Meldung als Beschuldigte*r oder auf

andere Weise genannt wirst. Das SpeakUp®-Biiro besteht aus qualifizierten Fachleuten unserer

Page |114



Hexo

Organisation und/oder einem*r externen unabhangigen Berater*in, der die Vertraulichkeit der
erhaltenen Informationen gewahrleistet. Personliche Daten werden nur dann aullerhalb dieser
Gruppe weitergegeben, wenn dies im Rahmen einer Untersuchung unerlasslich ist, und zwar

auf einer streng vertraulichen Basis.

Falls ein*e externe*r, unabhangige*r Berater*in Teil des SpeakUp®-Biiros ist, wird der*die
Berater*in deine persdnlichen Daten gemall unseren Anweisungen verarbeiten, und der*die
Berater*in wird sich verpflichten, die in einem Bericht enthaltenen Informationen nicht fir
andere Zwecke zu verwenden als fir eine solide, vertrauliche und prazise Tatsachenfeststellung

in Bezug auf einen Bericht.

Dariuber hinaus kdnnen Tatsachen, die eine Straftat oder eine Ordnungswidrigkeit darstellen
konnen, einschlieBlich personenbezogener Daten, den Sicherheitskraften und -organen, der
Staatsanwaltschaft, den Justizbehorden oder anderen 6ffentlichen Behorden, die fiir die Art

der Mitteilung zustandig sind, mitgeteilt werden.

Wie lange werden meine personenbezogenen Daten gespeichert?

Die Daten werden im SpeakUp®-System so lange aufbewahrt, wie es fir die Entscheidung tiber
die Einleitung einer Untersuchung erforderlich ist, was maximal drei (3) Monate ab der
Registrierung der Mitteilung/Beschwerde dauern kann. Nach drei (3) Monaten werden die
Daten im System geldscht und nur dann aufbewahrt, wenn dies notwendig ist, um Beweise fir

den Betrieb des Kanals zu hinterlassen; in diesem Fall werden die Daten anonymisiert.

Die Daten kdnnen auch in den internen Systemen unseres Unternehmens gespeichert werden.
Wenn wir personenbezogene Daten fiir einen langeren Zeitraum als die oben genannten drei
(3) Monate verarbeiten miissen, um die Untersuchung fortzusetzen oder weil beschlossen wird,
rechtliche Schritte einzuleiten, werden die Daten ebenfalls in den Systemen unseres
Unternehmens gespeichert. Fir diesen Fall hat unser Unternehmen technische

Sicherheitsvorkehrungen getroffen, um personenbezogene Daten im Zusammenhang mit
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Meldungen zu schiitzen. Diese MalBnahmen schiitzen personenbezogene Daten vor
Manipulation, Verlust, Zerstorung oder dem Zugriff durch Unbefugte. Auch organisatorische
Malnahmen zum Schutz von personenbezogenen Daten im Zusammenhang mit einer Meldung
sind getroffen worden. Alle Personen, die mit der Bearbeitung von Meldungen befasst sind,

werden in Fragen der Informationssicherheit und des Datenschutzes geschult.

Mitteilungen/Beschwerden, die nicht bearbeitet wurden, werden nur anonym im System

gespeichert.

Wo werden die Informationen gespeichert?

Als  SaaS-Lésung bietet das SpeakUp®-System auch Hosting-Dienste an. Deine
personenbezogenen Daten werden in Rechenzentren in der EU, genauer gesagt in Paris und
Frankfurt, gehostet, so dass kein internationaler Datentransfer stattfindet. Wenn wir Berichte
oder personenbezogene Daten in unserer eigenen Unternehmensumgebung verarbeiten
mussen, werden die Daten innerhalb der EU gehostet und es findet ebenfalls kein

internationaler Datentransfer statt.

Welche Rechte habe ich?

Betroffene Personen konnen ihre Rechte auf Auskunft, Berichtigung, Ldschung,
Ubertragbarkeit und Einschrinkung oder Widerspruch bzw. Widerruf der erteilten Einwilligung
ausliben, indem sie eine E-Mail mit dem Betreff "Datenschutz" an data@hero.ch senden.
Betroffene Personen kdénnen sich bei ihrer ortlichen Kontrollbehdrde beschweren. Eine Liste
der lokalen Kontrollbehorden in der Europdischen Union findest du unter dem angegebenen

Link: Unsere Mitglieder | Europédischer Datenschutzausschuss (europa.eu) und fiir den Rest der

Welt: Datenschutz in aller Welt | CNIL.
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Hast du weitere Fragen?

Zogere nicht, die Hero-Gruppe unter der E-Mail-Adresse hrinternational@hero.ch oder

deine*n Personalleiter*in zu kontaktieren, wenn du weitere Informationen oder Fragen hast.
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09 Turkish / Tiirkce

Hero'da ¢cekinmeden konusmak

Hero’da Davranis Kurallarimizin bir pargasi olarak SpeakUp® Politikamiz

Hero'da aciklik ve seffaflik kiiltlriimazin temelini olusturur. Bu kavramlar, yaptigimiz her seyin
temelinde vyatan sirket degerlerimize dayanmaktadir. Calisanlarimizin (ve sirketimiz
disindakilerin) endiselerini dile getirme ve uygunsuz davranislari isimsiz olarak ve misilleme
korkusu olmadan bildirme hakkina sahip olmalari gerektigine inaniyoruz. Calisanlarimizin
endiselerini dile getirme 0Ozgurligini destekleyerek, agiklik kiltirimizi ve yiksek etik

standartlarimizi korumalari igin onlari gliclendiriyoruz.

Kapsam

Bu politika, kurumumuzda 6rnegin etik davranisa, yasa ve standartlara aykiri oldugunu veya
yasa disi oldugunu fark ettiginiz veya bundan stiphelendiginiz icin 'dogru gelmeyen' seyleri nasil

bildirebileceginizi aciklamaktadir.

Bu politikada, uygunsuz bir davranisi bildirdiginizde nelerle karsilasabileceginize ve bunu

yaparken nasil korunacaginiza dair agiklamalar bulacaksiniz.

Bu politika asagidakiler icin gecerlidir:
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e Tim Hero Group ¢alisanlari
e Diger ilgili paydaslar, 6érnegin:
» Bir secim siirecine katilanlar (potansiyel ¢alisanlar)
» Eski calisanlar
» Mdsteriler
» Tedarikgiler

> Yukleniciler

SpeakUp® nedir?

SpeakUp®, People Intouch BV sirketi tarafindan saglanan ve etik olmayan veya yasa disi

davraniglari bildirmeyi mimkiin kilan bir Hizmet Olarak Yazilim (SaaS) ¢6zimuddir.

SpeakUp® ¢ozimi 'serbest bicimli' bir sistem sunmaktadir; yani raporunuza veya sorulariniza
hangi kisisel bilgileri dahil etmek istediginize karar vermek size kalmistir; hatta sistemi anonim
bir sekilde kullanmaya karar verebilirsiniz, bu durumda kimliginiz veya sizi tanimlayabilecek

kisisel bilgileriniz bize ifsa edilmez.

Kisisel verilerinizin nasil ele alindig1 hakkinda daha fazla bilgi icin bu politikanin asagidaki 'Gizlilik

ve Veri Koruma' bolimune bakin.

Ne hakkinda konusmali veya bilgi vermeliyim?

Davranis Kurallarimizin ve sirket degerlerimizin stpheli ihlallerini veya etik, uygun veya yasal

davranis teskil etmeyen her tiirll seyi bildirmenizi veya bu konuda konusmanizi tesvik ediyoruz.

Tum cevaplara sahip olmanizi beklemiyoruz, bu nedenle bir seylerin gercekten dogru olup

olmadigini belirlemek igin bu politikayi bir referans olarak kullanmanizi 6neririz.
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Ne zaman konusmaliyim?

Mumbkin olan en kisa slirede veya Davranis Kurallarimizin ve sirket degerlerimizin ihlal
edildiginden stiphelendiginiz ya da etik, uygun veya yasal olmayan bir davranis tespit ettiginiz

anda konusmalisiniz.

Nasil konusabilirim?

Hero'da, herkesin sorunlarini veya endiselerini dile getirmekte kendini glivende hissettigi bir
ortam olusturmak igin is yerinde agikhk kulttrina tesvik ediyoruz. Dolayisiyla, farkl sekillerde

ihbarda bulunabilir, geri bildirim saglayabilir veya sorular sorabilirsiniz.

Bazi durumlarda, ilgili kisiyle dogrudan konusmak iyi bir ilk adim olabilir. Ancak, bunun her
zaman mimkin olmadigini veya bunu yaparken kendinizi rahat hissetmeyebileceginizi

anliyoruz; boyle bir durumda litfen asagida aciklanan kanallara basvurun:

7 Midirunuzle veya midiriniuzin muduriyle konusun.

Eger bu mimkiin degilse ya da bunu yaparken kendinizi rahat hissetmiyorsaniz, o zaman...

8 YereliK veya Uygunluk ofisinizle iletisime gecin

Eger bu miimkiin degilse ya da bunu yaparken kendinizi rahat hissetmiyorsaniz, o zaman...

9 SpeakUp® hatti lizerinden konusun

SpeakUp® sistemi araciligiyla Hero bilnyesindeki Speak Up Ofisine dogrudan ihbarda

bulunabilir veya soru sorabilirsiniz.
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ihbar veya sorularinizi kendi dilinizde, telefonunuzla veya internet ({zerinden
gonderebilirsiniz. Sirketinizdeki yetkin meslektaslariniz ihbarinizi dahili olarak ele alacaktir.

Anonim kalmaya karar verebilirsiniz.

Bir sonraki bolimde, ilgili tim uygulama ayrintilarini bulacaksiniz.
SpeakUp® hattini nasil kullanabilirim?

Yanhs bir davranis hakkinda bilgi vermek veya soru sormak icin SpeakUp® hattini kullanmaya
karar verdiyseniz, oncelikle su adresi ziyaret etmeniz gerekir:

https://hero.speakup.report/speakup.

SpeakUp® sistemi glinde 24 saat, haftada yedi giin, yilda 365 giin kullanilabilir, boylece
istediginiz zaman erisebilirsiniz. Bunun da otesinde, sistem (zerinden ana dilinizde iletisim

kurabilirsiniz.

Sirket disindan mi ihbarda bulunuyorsunuz?

Dikkatli bir degerlendirmeden sonra, sirket icinde ihbar veya bilgilendirme konusunda kendinizi
rahat hissetmiyorsaniz, sorununuzu sirket disindan dile getirmeniz mimkindir. ilgili tim
kosullari anlamak icin litfen ikamet ettiginiz Gilkedeki yetkili makamlarin internet sitesini ziyaret
edin. Boylesine dnemli bir adim atmayi distindliginlizde, tavsiye almanizi ve bunu tek basiniza
yapmamanizi siddetle tavsiye ederiz. Her seyden once, sizi sirket icinde cekinmeden konusmaya
tesvik ediyoruz. Bu sekilde yiki bize devrederek bize konuyu derhal inceleme firsati
verebilirsiniz. Son olarak, ister SpeakUp® ile konusmayi secin, ister endisenizi ulusal bir makam
nezdinde dile getirin, bu politikada aciklanan tim ilkelere (gizlilik, misilleme yapilmamasi vb.)

uyulacaktir.

Konustum. Simdi ne olacak?
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Bir ihbarda bulunduktan sonra, yedi giin icinde alindigina dair bir onay alacaksiniz. ihbariniz
Hero bilinyesindeki SpeakUp® Ofisi tarafindan degerlendirilecek ve uygun eylem plani

belirlenecektir. Bazen size takip sorulari sorulacaktir.

Alindiginin bildirilmesinden sonra (nihayetinde) Uc¢ ay icinde geri bildirim alacaksiniz. Sikayet
veya ihbarin durumu hakkinda bilgilendirileceksiniz. Gizlilik, mahremiyet ve ilgili taraflarin yasal
haklari  nedeniyle sorusturmanin sonucuna iliskin ayrintilari size her zaman
veremeyebilecegimizi litfen unutmayin. Suglanan kisi de dahil olmak lzere ilgili tim taraflar
gizlilik hakkina sahiptir. Bu nedenle, bir sorusturmaya katilmaniz veya sorusturmadan haberdar
olmaniz halinde, davanin etkin bir sekilde takip edilebilmesi ve sanik haklarinin korunmasi igin

konuyu gizli tutmanizi rica ediyoruz.

Bildirilen tim sorunlarin otomatik olarak resmi bir sorusturmaya yol agcmayacagini litfen
unutmayin. Bazen baska bir yol izlemek ilgili tim taraflar icin daha iyidir (6rnegin arabuluculuk).
Bazi durumlarda da, yeterli bir sorusturmanin yapilabilmesi icin yeterli bilgi yoktur ve daha fazla

bilgi edinme imkani da bulunmamaktadir.

Konusanlari korumak

ihbarda bulunan biri olarak sizi korumak bu politikanin temel amaclarindan biridir. Bu konudaki

bazi temel ilkeleri asagida bulabilirsiniz:

o Gizlilik
Dile getirilen tiim konu veya sorunlar Hero'daki SpeakUp® Ofisi tarafindan gizlilik icinde ele
alinmaktadir. Bilgiler sadece bu grubun disindaki sinirl sayida kisiyle ve sadece yasalar
geregi bunu yapmamiz gerektiginde veya bilgilerin paylasilmasini sorusturma icin gerekli

kilan 6nemli bir kamu yarari s6z konusu oldugunda paylasilacaktir. Her durumda, bilgiler

kesinlikle bilinmesi gerekenler temelinde paylasilacaktir.
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Prensip olarak, sorusturma altindaki herhangi bir kisiyi mimkiin olan en kisa siirede
sorusturulmakta olan bir ihbarin konusu olduguna dair olarak bilgilendirmekle yukimliyuz.
Ancak, kisiye yapilacak bu bildirimin sorusturmayi veya delillerin toplanmasini tehlikeye
atmasi gibi 6nemli bir risk varsa bu geciktirilebilir. Hicbir durumda, kimliginiz ifsa

edilmeyecektir.

Gizliliginizi korumak icin alinan tim énlemlere ragmen, bir sorusturma sirasinda kimliginizin

yargilamaya dabhil olan bir tarafca ifsa edilebilecegi istisnai durumlar olabilir.

o Kati sorusturma prosediirleri

SpeakUp® Ofisi, saglam, gizli ve kesin bilgi toplamadan sorumludur.

e Anonimlik

SpeakUp® Hatti araciligiyla anonim olarak bilgi paylasabilirsiniz. Hero binyesindeki
SpeakUp® Ofisinin ayrica, yukaridaki Gizlilik bolimiinde belirtildigi gibi kimliginizi korumak
amaciyla gelen her tirla bilgiyi kesinlikle gizli tutma sorumluluguna sahip oldugunu litfen
unutmayin. isimsiz bir mektup ek yazisma imkani sunmaz, bu nedenle SpeakUp® Hatti

disindaki isimsiz mektup veya e-postalar prensip olarak dikkate alinmayacaktir.

e Gizliliginizin korunmasi

Sirketimiz, ihbar sirecine dahil olan herkesin gizliligini korumayi taahhit eder. Kisisel
verileri yetkisiz erisime ve islemeye karsi korumak icin makul olan her seyi yapacagiz. Elde
edilen tim kisisel veriler gizlilik politikamiz (asagida aciklandigr gibi) dogrultusunda
islenecek ve yalnizca bu politikada aciklanan amaclar icin veya yasalara veya dnemli bir
kamu yararina uymak icin kullanilacaktir. Kisisel verilerinizin nasil islendigi hakkinda daha

fazla bilgi edinmek igin lGtfen bu politikadaki 'Gizlilik ve Veri Koruma' bolimiine bakin.
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Misilleme yapilmamasi

Konusan herkesin korunmasini saglamaliyiz. Misilleme yapmama hakki yirurlikteki yasalar
kapsaminda glvence altina alinmistir ve bu hakkin ihlal edilmesine misamaha
gosterilmeyecektir. Buna isinizi kaybetme veya bunun sonucunda herhangi bir misillemeye
maruz kalma riski de dahildir. ihbarda bulunan veya konusan kisilere yonelik her tiirlii tehdit
veya misilleme disiplin tedbirlerine yol agabilir. Ayrica, dirist ve makul bir sekilde hareket
ettiginiz surece, dile getirdiginiz sorun konusunda yaniliyor olmaniz dnemli degildir.
Herhangi bir misilleme fark ederseniz veya yasarsaniz, bunu ihbar kanallarimizdan biri

aractligiyla bildirebilirsiniz ("Nasil konusabilirim?" bollimine bakin).

Saniklarin korunmasi

Bir sorunla ilgili olarak adi gegen bir kisinin de en Ust dizeyde korunmaya ihtiyaci vardir.

Masumiyet karinesi 6nde gelen bir ilkedir. Hero'daki SpeakUp® Ofisi, suclanan veya herhangi

bir konuya baska bir sekilde dahil olan herkesin haklarini korumaktan sorumludur.

Gizlilik
Gundeme getirilen tim konu ve sorunlar gizlilik icinde ele alinmaktadir. Bilgiler yalnizca
onlari bilmesi gereken sinirli sayida kisiyle paylasilacaktir.

Kati sorusturma prosediirleri

SpeakUp® Ofisi, saglam, gizli ve kesin bilgi toplamadan sorumludur. Bunun saglandigindan

emin olmak icin prosediirler mevcuttur.

Bilgi alma haklari
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Bir kisi resmi olarak sorusturma altinda oldugunda, kanitlarin yok edilmesi ve/veya
sorusturmanin engellenmesi gibi 6nemli bir risk olmadigi slirece, bu durum mimkiin olan

en kisa sitirede kendisine bildirilmelidir.
e Savunma ve itiraz hakki

Gergekler belirlendikten sonra, sanik sadece ifade verme (suglamalara yanit verme) degil,
ayni zamanda taslak bulgular hakkinda yorum yapma hakkina da sahip olur. ilgili kisi,
hakkinda yapilan ihbarin sorusturuldugu siire boyunca maruz kaldigi duruma itiraz etme

hakkina sahiptir.
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SpeakUp® Ofisi

Hero'da SpeakUp® Ofisi hem Grup diizeyinde hem de yerel diizeyde mevcuttur ve ilgili iK lideri
ve CFO'dan olusur (6rnegin, Grup diizeyinde SpeakUp® Ofisi insan Kaynaklari Direktérii ve Grup
CFO'sundan olusur). Bu kisilerden, uygunsuz davranis ihbarlarina iliskin tarafsiz sorusturmalar
(ve sonrasinda takip) ylrtitme konusunda en yiksek diristlikle hareket etmeleri beklenir. Bazi
durumlarda harici bir bagimsiz danisman SpeakUp® Ofisinin bir parcasi olabilir veya bu ofisi

olusturabilir.

SpeakUp® Ofisi soru ve ihbarlarin ele alinmasindan sorumludur. Bu ofis kayitlari tutar, olaylari

izler ve saglam, gizli ve kesin bilgi toplama islemlerinden sorumludur.

Politikanin kotiiye kullanimi

Ko6tlu niyetli ihbar uygulamasini veya bu politikanin baska herhangi bir sekilde kotlye
kullanilmasini ¢ok ciddiye aliyoruz. Bu eylem, Davranis Kurallarinin ciddi bir ihlali olarak kabul

edilir ve karsiliginda disiplin cezalari uygulanir.

ihbar siirecinden memnun olmama

Dile getirdiginiz sorunun bu politikaya uygun olarak ele alinmadigini diisiiniiyorsaniz, ihbarinizin
takibinden ve/veya sonucundan memnun degilseniz veya korundugunuzu hissetmiyorsaniz,
lGtfen SpeakUp® Hattl da dahil olmak Uzere bu politikada aciklanan kanallari izleyerek bunu

bildirin.
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Gizlilik ve Veri Koruma

Hangi kisisel bilgileri islememiz gerekiyor?

Yukarida aciklandig Gzere, SpeakUp® yazilimi "serbest bicimli" bir sisteme sahiptir, yani adinizi
ve/veya diger kisisel bilgilerinizi agiklamak veya bunun yerine SpeakUp® Hatti araciligiyla bize

anonim bir sekilde ulasmak kullanici olarak size baghdir.
Anonim ihbarlar

Anonim olarak ihbarda bulunmayi tercih ettiginizde, verilerinize erisemeyiz. Bu durumda,

yazilim artik kimliginizin belirlenmesine izin vermeyen bir anonimlestirme teknigi uygular.

Yazilim saglayicisi kisisel bilgilerinizi (IP adresi veya diger teknik veriler gibi) bizimle asla
paylasmayacaktir. Bu bilgileri ifsa etmemeleri i¢cin sozlesmeye dayali bir ylukimlalikleri

vardir.
Anonim olmayan ihbarlar

Ihbarda bulunurken adinizi veya diger bilgilerinizi paylasmak isterseniz bunu yapabilirsiniz.
Bu durumlarda, isledigimiz veriler isim, adres, cinsiyet, gorev, calisan numarasi, telefon
numarasi, e-posta adresi, uyruk, bildirilen olayin 6zellikleri, ihbar kimlik bilgileri, ses dosyalari

ve IP adresi ve diger teknik verileri igerebilir.

Bir ihbarin, bir soruna karisan olan veya bir sekilde bununla ilgili olan kisilerin kisisel
bilgilerini icerebilecegi unutulmamalidir. Bu durumda, yukarida belirtilen bilgilerin bir kismi
sisteme dahil edilebilir ve sirketimiz blnyesindeki SpeakUp® Ofisi tarafindan
degerlendirilebilir. Bu kisisel bilgileri, bu politikada aciklandig gibi yeterli glivenlik

Onlemlerini kullanarak isleyecegimizi garanti ederiz.
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Kisisel bilgileri neden islememiz gerekiyor ve bunu yapmamiz icin yasal

dayanaklar nelerdir?

Uygunsuz bir davranisi dlizglin bir sekilde arastirmak, ele almak ve ¢cézmek icin kisisel bilgilere
erisimimiz olmasi gerekebilir. Kurulusumuz, birlik hukukunun ve/veya i¢ diizenlemelerimizin
ihlallerini veya olasi ihlallerini tespit etmek ve Onlemek icin gerekli kontrolleri yapmak

konusunda mesru bir menfaate sahiptir.

ister anonim olmayan bir ihbarci, ister bir sanik olun, ister bir sorusturmaya baska bir sekilde
dahil olun, kisisel bilgilerinizin tamami gizli tutulacak ve bilgiler yalnizca onlari bilmesi gereken

sinirh sayida kisiyle paylasilacaktir.

Kisisel verilerinize kimler erisebilir?

SpeakUp® yazilimi, SpeakUp® platformunun teknik 6zelliklerini kesin olarak saglamak igin
verilerinize yalnizca erisebilecek olan, ancak higbir durumda kisisel verilerinizi baska bir amagla
islemeyecek olan bagimsiz saglayici People Intouch BV tarafindan saglanmaktadir. Anonim
ihbarlarda, saglayici ilgili anonimlestirme tekniklerini uygulayacak ve higbir durumda herhangi

bir kisisel bilgiyi bizimle paylasmayacaktir.

Dahili diizeyde, SpeakUp® Ofisi sizanonim olmayan bir ihbarda bulunurken veya bir ihbara sanik
olarak veya baska bir sekilde dahil edildiginizde kisisel verilerinize erisebilir. SpeakUp® Ofisi,
kurulusumuzdan nitelikli profesyonellerden ve/veya alinan bilgilerin gizliligini garanti edecek
harici bagimsiz bir danismandan olusur. Kisisel bilgiler bu grubun disinda sadece bir
sorusturmanin parcgasl olarak gerekli olmasi halinde paylasilacaktir ve bu kesinlikle bilinmesi

gerekenler temelinde yapilacaktir.

Harici bir bagimsiz danismanin SpeakUp® Ofisinin bir parcasi olmasi durumunda, danisman

kisisel verilerinizi talimatlarimiza uygun olarak isleyecek ve bir ihbarda yer alan bilgileri, ihbarla
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ilgili olarak saglam, gizli ve kesin olgu ve gercekleri bulma disinda baska bir amacla

kullanmamayi taahhiit edecektir.

Yukaridakilerden ayriolarak, kisisel veriler de dahil olmak lizere cezai veya idari agidan sug teskil
edebilecek olgular, glivenlik glclerine ve organlarina, Cumhuriyet Savciligina, yargi organlarina

veya sunulan iletisim tirGyle ilgili olarak yetkisi olan diger kamu makamlarina iletilebilir.

Kisisel verileriniz ne kadar siireyle saklanir?

Veriler, bir sorusturma baslatilip baslatilmayacagina karar vermek icin gerekli siire boyunca
SpeakUp® sisteminde tutulacaktir; bu sire, iletisimin/sikayetin kaydedilmesinden itibaren en
fazla Ui (3) ay olacaktir. Uc (3) ay sonra, sistemdeki veriler silinecek ve bunlari yalnizca kanalin
¢alismasina dair kanit birakmak icin gerekli olmasi halinde saklayacagiz; bu durumda veriler

anonim hale getirilecektir.

Veriler sirketimizin dahili sistemlerinde de tutulabilir. Ayrica, sorusturmanin devam etmesi veya
yasal islem yapilmasina karar verilmesi nedeniyle kisisel verileri yukarida belirtilen g (3) aylk
sireden daha uzun bir slire islememiz gerekirse, veriler sirketimizin sistemleri icinde de
saklanacaktir. Bu durumda sirketimiz, ihbarlarla ilgili kisisel verileri korumak igin teknik glivenlik
onlemleri uygulamaktadir. Bu dnlemler kisisel verilerin manipile edilmesini, kaybolmasini, yok
edilmesini veya yetkisiz kisiler tarafindan bu verilere erisilmesini dnler. Ayrica, bir ihbarla ilgili
kisisel verileri korumak icin kurumsal 6nlemler de mevcuttur. Mesajlarin islenmesinde goérev

alan tim bireyler bilgi glivenligi ve gizlilik konularinda egitilmektedir.

isleme alinmayan bildirimler/sikayetler sadece anonim olarak sistemde tutulacaktir.

Bilgiler nerede saklaniyor?

Bir Hizmet Olarak Yazilim ¢6zim{ olan SpeakUp® sistemi barindirma hizmetleri de sunmaktadir.

Kisisel verileriniz AB'de Paris ve Frankfurt'ta bulunan veri merkezlerinde barindirilacak, bdylece
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uluslararasi veri aktarimi yapilmayacaktir. ihbarlari veya kisisel verileri kendi sirket ortamimizda
islememiz gerektiginde, veriler AB iginde barindirilacak ve uluslararasi veri aktarimi da

yapilmayacaktir.

Hangi haklara sahipsiniz?

llgili taraflar erisim, diizeltme, silme, tasinabilirlik ve sinirlama veya itiraz veya verilen onayin
geri ¢ekilmesi haklarini data@hero.ch adresine 'Veri Koruma' referansini belirten bir e-posta
gdndererek kullanabilirler. ilgili taraflar yerel kontrol makamlarina sikayette bulunabilirler.
Avrupa Birligi'ndeki yerel kontrol makamlarinin bir listesi icin litfen verilen baglantiyi bulun:

Uyelerimiz_| Avrupa Veri Koruma Kurulu (europa.eu) ve diinyanin geri kalani icin Diinya

genelinde veri koruma | CNIL.

Baska sorunuz var mi?

Daha fazla bilgi veya sorulariniz icin hrinternational@hero.ch e-posta adresinden Hero Group

ile veya yerel IK Mudiriiniizle iletisime gegmekten cekinmeyin.
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